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EDITAL DE LICITACAO N° 065/2019
PREGAO PRESENCIAL N° 046/2019
Tipo Menor Prego

O Servigo Nacional de Aprendizagem Comercial, Administragao Regional no Estado do
Rio Grande do Norte — SENAC-AR/RN, torna publico aos interessados que estara reunido no dia,
hora e local abaixo discriminados, a fim de receber, abrir e examinar documentagao e propostas de
empresas que pretendam participar do Pregdo Presencial N° 046/2019, do tipo MENOR
PRECO, regido pela Resolugdao Senac n° 958/2012, disponivel para consulta no site do Senac:
http://www.rn.senac.br/uploads/licitacao/Resolucao_Senac_9582012.pdf., legislacdo correlata e demais
exigéncias deste Edital.

Os envelopes contendo as Propostas de Precos e os Documentos de Habilitagao deverao ser
entregues a Comissdo de Licitagdo, reunida em sessdo publica no local, data e horario abaixo
definidos:

LOCAL DA ABERTURA: Administracdo Regional do Senac/RN, na Rua S&o Tomé, n°® 444, Cidade
Alta, Natal/RN, CEP 59025-030.

DATA DA ABERTURA: 30 DE OUTUBRO DE 2019 AS 09 HORAS E 00 MINUTOS.

1. OBJETO.

1.1 Aquisicdo de solugdo em Seguranca, firewall em appliance fisico, incluindo hardware,
software, servigo de instalagdo, configuragdo, suporte técnico, manutencdo, garantia e treinamento,
conforme especificagdes e quantidades descritas no Termo de Referéncia, Anexo |, parte integrante do
presente Edital.

2. VALOR MAXIMO DA CONTRATAGAO.

2.1 O valor global estimado maximo para a contratagdo do objeto desta licitagdo é de R$
276.875,57 (duzentos e setenta e seis mil, oitocentos e setenta e cinco reais e cinquenta e sete
centavos), sendo:

3. ESCLARECIMENTOS E AVISOS DO EDITAL.

3.1 Qualquer pessoa poderd solicitar esclarecimentos do presente pregdo através de
correspondéncia enderegada a Comisséao de Licitagdo do Senac/RN.

3.2 Os pedidos de esclarecimento deverdo ser enviados até as 12:00 (doze) horas do dia
25/10/2019, por escrito: por e-mail: cpl@rn.senac.br, por correspondéncia ou entregues pessoalmente
a Comissao de Licitacao, localizada na Administragdo Regional do Senac/RN: Rua Sao Tomé, n° 444,
Cidade Alta, CEP 59025-030, Natal/RN.
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abera a Comissao de Licitagdo do Senac, auxiliada pelo setor responsavel pela-elaboracdo
deste/Edital e pela area técnica, decidir sobre a petigdo no prazo de 02 (dois) dias uteis, contados de
seu,protocolo e recebimento.

3.4 Acolhida a peti¢do contra 0 ato convocatério, constatando-se que as alteragdes afetardo a
formulacdo das propostas, serda designada nova data para a realizagdo do certame, mediante
comunicagao no site http://www.rn.senac.br/licitacoes.

3.5 N&o sendo formulados esclarecimentos e/ou informacfes até a data estabelecida para o
recebimento e abertura dos envelopes, pressupde-se que todos os elementos fornecidos sao
suficientemente claros e precisos para permitir a perfeita apresentagéo da Proposta de Precos e dos
Documentos de Habilitagdo, ndo cabendo, portanto, as licitantes, o direito de qualquer reclamacao
posterior, tal como alegacdo de desconhecimento e/ou duvida sobre detalhamentos do objeto licitado,
implicando na plena aceitacdo das condi¢oes estabelecidas neste Edital.

3.6 As questdes formuladas, bem como seus esclarecimentos, passardo a integrar o presente
Edital, independentemente de sua transcricdo. A Comissao de Licitagdo nao se responsabilizara em
responder qualquer solicitagao de esclarecimento fora do prazo.

3.7 Este certame podera ter a data de abertura da sesséo publica transferida por conveniéncia do
Senac.
3.8 As decisdes relativas a este instrumento convocatério serdo divulgadas no site do Senac

(www.rn.senac.br), onde os interessados deverdo fazer o devido cadastro e efetuar o login no
enderego: www.rn.senac.br/licitacoes.

3.9 A Comisséo de Licitagdo podera, subsidiariamente, encaminhar as copias das decisdes/atas
de forma eletronica/digitalizadas aos e-mails indicados nos documentos apresentados pelas licitantes.

3.10 A Comissdo de Licitacdo ndo se responsabiliza por e-mails que ndo forem recebidos em
virtude de problemas no servidor ou navegador do Senac/RN e/ou do emissor.

4. PARTICIPAGAO NA LICITAGAO.

4.1 Poderao participar deste certame todas as pessoas juridicas, cujo ramo de atividade guarde
pertinéncia e compatibilidade com o objeto desta licitagdo e que atendam a todas as exigéncias deste
Edital e seus Anexos, inclusive quanto & documentagéo.

4.2 N&o poderdo concorrer neste certame:
4.2.1 Consdrcios de empresas, qualquer que seja sua forma de constituicao;

4.2.2 Pessoas fisicas ou juridicas que estejam suspensas de participar em licitacdo realizada
pelo Senac/RN;

4.2.3 Pessoas fisicas ou juridicas que estejam suspensas temporariamente de participagéo
itacdo ou impedidas de contratar com a Administragao Publica;
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4 Pessoas fisicas ou juridicas que estejam inidéneas perante a Administragao-Publica;

/

425 Pessoas juridicas que se encontrem sob faléncia, concordata, dissolugdo ou
liquidagao;

4.2.6 Pessoas juridicas que tenham sdcios, gerentes ou administradores que sejam
empregados ou dirigentes do Senac/RN.

4.3 Caso a empresa licitante se enquadre como Microempresa ou Empresa de Pequeno Porte e
se verifique em face da presente licitacdo a ocorréncia de condi¢des impeditivas e/ou vedagdes para o
seu enquadramento como tal, em especial os previstos nos artigos 17 e § 4° do art. 3° da Lei
Complementar n® 123, de 14 de dezembro de 2000, a mesma devera considerar em sua proposta as
condicdes tributarias oriundas de seu desenquadramento, com vistas a celebragao do futuro Contrato.

4.4 N&o seréo aceitos pedidos de reequilibrio econémico-financeiro do Contrato fundamentados
na alteracéo de regime tributério, decorrente de mudanca de enquadramento, devendo o Contratado
arcar com eventuais custos inerentes a esta alteragéo.

4.5 Seré&o aplicadas uma das sangdes previstas neste Edital e seus anexos a(s) microempresa(s)
e empresa(s) de pequeno porte que utilizar (em) falsamente do tratamento diferenciado previsto na Lei
Complementar n° 123/2000, tanto na licitagdo como na execugdo do contrato, sem prejuizo do
encaminhamento de representagao ao Ministério Publico para apuragéo de eventual pratica de crime.

4.6 A empresa que fizer falsamente as declaragdes mencionadas para participagdo nesta
Licitacdo incorrera no crime de falsidade ideoldgica e estara sujeita as penas previstas no art. 299 do
Cadigo Penal, sem prejuizo das demais sangdes penais, civis e administrativas cabiveis.

5. ENTREGA DOS ENVELOPES.

5.1 E desejavel a participagdo do representante nas sessdes desta licitagdo. Porém, caso
nao seja possivel a sua presenga, 0s envelopes poderdo ser entregues antecipadamente a Comissao
de Licitag&o, devendo, nesta situacdo, chegarem ao destino até o dia, horério e local, fixados no
preédmbulo deste ato convocatorio.

5.2 A Comissdo de Licitagdo ndo se responsabilizara por envelopes que ndo constem o
enderegcamento correto e que, por isso, sejam destinados e/ou entregues em outros setores, mesmo
que no SENAC-AR/RN, bem como pelos que chegarem apés a data e hora de abertura do certame.

5.3 Encerrada a fase de credenciamento, sera iniciada a entrega dos envelopes contendo
propostas comerciais e documentos de habilitagdo que deverdo ser entregues em invélucros
separados, fechados e rubricados no fecho, contendo em suas partes externas e frontais, em
caracteres destacados, os seguintes dizeres:
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PROPOSTA - ENVELOPE N°1

PREGAOQ PRESENCIAL N° 046/2019

SERVIGO NACIONAL DE APRENDIZAGEM
~ COMERCIAL
A COMISSAO DE LICITACAO

RAZAO SOCIAL DA PROPONENTE, E-MAIL E O CNPJ

DOCUMENTAGAO - ENVELoﬁz\

PREGAO PRESENCIAL N° 046/2019

SERVICO NACIONAL DE APRENDIZAGEM
~ COMERCIAL
A COMISSAO DE LICITAGAO

RAZAO SOCIAL DA PROPONENTE, E-MAIL E O CNPJ.

6. CREDENCIAMENTO.

6.1 Os interessados em participar do certame deverao estar representadas por credenciados com
poderes especificos para a pratica de todos os atos inerentes a licitacéo.

6.2 Os documentos relativos ao credenciamento deverdo ser apresentados FORA DOS
ENVELOPES durante o ato especifico para o credenciamento e/ou representagao e, em forma de
copias autenticadas ou acompanhadas dos originais, estes, para fins de conferéncia, sendo que as
primeiras fardo, posteriormente, parte dos autos.

6.3 Para o credenciamento, devem ser entregues os seguintes documentos:

6.3.1 Tratando-se de representante legal da empresa, COPIA DO ESTATUTO SOCIAL,
CONTRATO SOCIAL OU OUTRO INSTRUMENTO DE REGISTRO COMERCIAL, REGISTRADOS NA
JUNTA COMERCIAL ou, tratando-se de sociedades civis, 0 ato constitutivo registrado no Cartério de
Registro Civil de Pessoas Juridicas, no qual estejam expressos seus poderes para exercer direitos e
assumir obrigagdes em decorréncia de tal investidura;

6.3.2 Tratando-se de procurador, a PROCURACAO POR INSTRUMENTO PUBLICO OU
PARTICULAR na qual constem poderes especificos para apresentar propostas de pregos, negociar
precos, firmar declaragdes, interpor recursos e desistir de sua interposicdo e praticar todos os demais
atos pertinentes ao presente certame, conforme modelo de credenciamento (Anexo lll), acompanhada
do correspondente documento gue comprove o0s poderes do mandatario para a outorga, conforme item
6.3.1.

6.3.3 O representante legal da empresa e o procurador deverdo identificar-se, exibindo
DOCUMENTO OFICIAL QUE CONTENHA FOTO.

6.4 Sera admitido apenas um representante para cada licitante credenciada e cada um deles
podera representar apenas uma empresa.

6.5 A nao apresentacdo ou incorre¢do dos documentos de credenciamento acarretara o nao
reconhecimento do representante da licitante, ficando o mesmo impedido de atuar nos procedimentos
do presente certame, embora néo seja negado a empresa o direito de participar da licitagao.

6.6 As microempresas ou empresas de pequeno porte que se encontrarem nas condi¢des de
usufruir dos beneficios da Lei Complementar n° 123/2000 deverédo apresentar a Declaragdo constante
do Anexo V, Documento 4, juntamente com os documentos relativos ao credenciamento.
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Na auséncia da Declaracdo e para fins de comprovagdo da condi¢do de microempresa ou
empfesa de pequeno porte, sera aceito 0 documento de constituicdo da empresa quando o mesmo
informar a referida condi¢do ou, ainda, declaragao preenchida de proprio punho, elaborada e assinada
pelo representante legal ou o procurador presente na sesséo.

1. PROPOSTAS DE PREGOS: ENVELOPE 1.

7.1 Na presenca dos proponentes presentes serdo abertas e examinadas as propostas de
pregos.

7.2 A proposta de precos (Anexo Il) devera ser apresentada impressa, em lingua portuguesa, em

papel timbrado da empresa, sem rasuras e entrelinhas, devidamente datada e assinada pelo titular da
licitante ou por seu representante legalmente habilitado. A Proposta devera conter:

7.2.1 A razéo social do Proponente, endereco completo, telefone, CNPJ e “e-mail” e, devera
ainda, fazer mencg&o do nimero do certame;

722  Indicagido do VALOR UNITARIO E TOTAL DE CADA ITEM DO LOTE, em reais,
expressos em algarismo, sem dupla alternativa ou qualquer outra condigao que induza o julgamento a
ter mais de um resultado.

7.2.3 Indicagéo do VALOR TOTAL DO LOTE, em reais, expresso em algarismo, sem dupla
alternativa ou qualquer outra condig&o que induza o julgamento a ter mais de um resultado;

7.2.5 Juntamente com a proposta de precos devera ser apresentado CATALOGO TECNICO
original do fabricante e também o datasheet ou endereco eletronico do mesmo, em lingua portuguesa,
ou em caso de equipamento importado o original acompanhado de tradugdo, comprovando todas as
caracteristicas técnicas dos produtos propostos e, no documento, fazer a indicagéo do item a que se
refere, sob pena de desclassificacao;

7.24 Indicagdo do prazo de validade da proposta ndo inferior a 60 (sessenta) dias,
contados da data da abertura do envelope de proposta.

7.3 Na proposta de prego apresentada deverdo estar embutidos todos os custos administrativos,
impostos e demais despesas diretas e indiretas resultantes da execugéo do objeto, inclusive quanto a
incidéncia de quaisquer tributos, contribuigdes ou obrigages decorrentes da legislacdo trabalhista,
tributéria, fiscal e previdenciéria, e, ainda, custos referentes a implantagdo, se for o caso, como:
alocagéo de profissionais, mao de obra, seguro, alimentacdo e hospedagem.

74 A apresentagéo de proposta sera considerada como evidéncia de que o Licitante:

7.4.1 Examinou e tem pleno conhecimento do presente Edital e dos seus anexos, inclusive
quanto as descri¢des e observagdes constantes no Termo de Referéncia;

7.4.2 Aceita as clausulas e condigbes deste Edital, eventuais aditamentos e esclarecimentos
ementares;

Servico Nacional de Aprendizagem Comercial
Departamento Regional do Rio Grande do Norte

Rua Sdo Tomé, 444, Cidade Alta, Natal-RN.

CEP 59025-030 | Tel.: (84) 4005-1000 | www.rn.senac.br




Pagina 6 de 61

7.4.3 Tem condi¢des e compromete-se a fornecer o objeto contratual pelo valor, prazo
especificacdes constantes da proposta de prego.

8. HABILITAGAO: ENVELOPE 2.
8.1 O envelope destinado a Habilitagdo devera conter:

8.1.1 Habilitagao Juridica:

8.1.1.1 Registro comercial, no caso de empresa individual;

8.1.1.2 Ato constitutivo, estatuto, contrato social em vigor devidamente registrado (cuja
atividade da empresa seja compativel com o que é exigido no objeto licitado) ou contrato social
consolidado, em se tratando de sociedades comerciais e, no caso de sociedades por agoes,
acompanhado de eleicdo de seus administradores. Os documentos em aprego deverdo estar
acompanhados de todas as alteragoes ou da consolidagao respectiva;

8.1.1.3 Inscricéo do ato constitutivo, no caso de sociedades civis, acompanhada de
prova da diretoria em exercicio;

8.1.2 Regularidade Fiscal e Trabalhista:

8.1.2.1 Prova de inscrigdo do licitante no Cadastro Nacional de Pessoa Juridica —
CNPJ;

8.1.2.2 Prova de Regularidade para com as Fazendas Federal, Estadual e Municipal,
sendo:

a) Fazenda Federal — Certiddo Conjunta Negativa de Débitos de Tributos e Contribuicbes
Federais e quanto a Divida Ativa da Unido emitida pela Receita Federal do Brasil - RFB e Seguridade
Social - INSS (Certid&o Unificada, conforme Portaria MF 358, de 02/10/2014) ;

b) Fazenda Estadual - Certiddo de Regularidade de Débito de Tributos Estaduais, do
Estado onde o licitante mantém sua sede, podendo ser apresentados certiddes que tenham sido
expedidas de forma genérica, abarcando todos os tributos, ou ainda de forma especifica desde que
seja contemplado o referido tributo;

c) Fazenda Municipal — Certidao de Regularidade de Tributos Municipais do domicilio ou
sede do licitante que comprove a inexisténcia de débito com ISSQN, podendo ser apresentadas
certiddes que tenham sido expedidas de forma genérica, abarcando todos os tributos, ou ainda de
forma especifica desde que seja contemplado o referido tributo.

8.1.2.3 Certificado de Regularidade de Situagdo — CRS para o Fundo de Garantia por
po de Servigo — FGTS;
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122 Prova de inexisténcia de débitos inadimplidos perante a Justica do-Trabalho,
nediahte a apresentacdo de Certiddo de Negativa de Débitos Trabalhistas (CNDT), nos termos de
o Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei no 5.452, de 1° de
maio de 1943.

8.1.3 Qualificagao Econdmico-Financeira:

8.1.3.1 Certidao Negativa de Faléncia ou Concordata, expedida pelo distribuidor da
sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio da pessoa fisica,
compreendendo o periodo de pesquisa dos ultimos 02 (dois) anos.

8.1.4 Qualificagdo Técnica:

8.1.4.1 No minimo, 01 (um) Atestado de Capacidade Técnica, emitido por pessoa
juridica de direito publico ou privado, comprovando que a Licitante forneceu satisfatoriamente objetos
similares e compativeis com o que é exigido neste instrumento, conforme modelo sugerido no Anexo
V, Documento 5.

8.14.2 O Atestado devera ser elaborado em papel timbrado da empresa emitente,
informar a data de execugdo, natureza, além de telefone, endereco, e-mail, nome e cargo do
responsavel pela emisséo do documento.

8.14.3 N&o serdo aceitos atestados fornecidos por empresas do mesmo grupo
econdmico da licitante.

8.1.5 Outros Documentos Necessarios a Habilitagao:

8.1.5.1 Declaragéo de menores, em cumprimento do disposto no inciso XXXIII do art.
7° da Constituicdo Federal (proibicdo de trabalho noturno, perigoso ou insalubre aos menores de
dezoito anos e de qualquer trabalho a menores de quatorze anos, salvo na condigdo de aprendiz),
conforme modelo Anexo V, Documento 1;

8.15.2 Declaragéo de inexisténcia de fato impeditivo de participagéo, nos termos do
Anexo V, Documento 2;

8.1.5.3 Declaragéo de Sustentabilidade, nos termos do Anexo V, Documento 3;
8.2 Sob pena de inabilitagéo, todos os documentos apresentados para habilitagéo deveréo estar:

8.2.1 Em nome do licitante e, conforme o caso, com o numero do CNPJ da pessoa juridica
ou outro numero de registro publico oficial.

8.2.2 Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz; ou

8.2.3 Se o licitante for a filial, todos os documentos deverao estar em nome da filial;
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8.24 Serdo dispensados da filial aqueles documentos que, pela propria—natureza,
somprovadamente, forem emitidos em nome da matriz.

8.3 As Certidoes apresentadas deverdo estar em condigdes de aceitabilidade quanto ao prazo
de validade. Caso a mesma n&o esteja expressa no documento, sera considerado o prazo de validade
de 90 (noventa) dias contados da data de sua emissao.

8.4 As microempresas ou empresas de pequeno porte por ocasido da participagdo em certames
licitatorios deverdo apresentar toda a documentagdo exigida para efeito de comprovacdo de
regularidade fiscal, mesmo que apresente alguma restrigao.

8.5 No que tange a disposicdo do item anterior, havendo alguma restricdo na comprovacdo da
reqularidade fiscal, sera assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a
critério do Senac, para a reqularizacdo da documentacdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

8.6 A néo regularizacdo da documentagéo a que se refere o item 8.5 implicara decadéncia do
direito a contratacdo, sem prejuizo das sangdes previstas em Edital, sendo facultado & Administragéo
convocar os licitantes remanescentes para a assinatura do Contrato ou revogar a licitagao.

9. PROCEDIMENTO DO PREGAO.

9.1 A sessao publica, que tera inicio na hora, data e local definidos no Edital, seré iniciada com o
credenciamento dos participantes, que deverao apresentar a documentacao solicitada.

9.2 A Comissdo Permanente de Licitagdo verificara os documentos relativos ao credenciamento
dos representantes legais das licitantes. Apos exame e rubrica da documentagdo, a Comissdo
disponibilizara os documentos citados aos presentes para analise e rubrica.

9.3 Apo6s o anuncio das licitantes credenciadas, a Comisséo recebera os envelopes de “Proposta
de Precos” e “Documentagdo” dos representantes, lavrando ata circunstanciada, onde constara a
assinatura dos representantes legais das licitantes presentes e dos membros da Comissdo de
Licitacao.

94 Aberto o primeiro envelope (proposta de precos), estara encerrado o credenciamento e,
por consequéncia, a possibilidade de admiss&o de novos participantes no certame.

9.5 Apbs o0 anuncio dos nomes das licitantes participantes do presente certame, a Comisséo
realizara a abertura dos envelopes contendo as propostas de pregos escritas, passando a fazer sua
analise e posterior julgamento, sendo-lhe facultado, para tanto, suspender a sessao.

9.6 Sera verificado, nas propostas, 0 atendimento das condicdes definidas neste Edital, sendo
desclassificadas pela Comissdo de Licitacdo aquelas que ndo obedecerem ao presente Instrumento
Convocatdrio.
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9.7 As-propostas que nao integrarem a lista de classificadas para a fase de lances-verbais,
também serao consideradas desclassificadas do presente Certame.

9.8 Da desclassificagdo das propostas de preco, somente cabera pedido de reconsideragao a
Comissao de Licitacdo, com a justificativa de suas razdes, a ser apresentado, de imediato, oralmente
ou por escrito, na mesma sessao publica em que vier a ser proferida.

9.9 A Comissao de Licitagdo analisara e decidira de imediato o recurso de reconsideragao,
sendo-lhe facultado, para tanto, suspender a sessao publica.

9.10 Da decisdo da Comissdo Permanente de Licitacdo relativa ao pedido de reconsideracio ndo
cabera recurso.

9.11 Sera classificada para a fase de lances verbais a proposta escrita de menor prego e aquelas
que néo excedam a 15% (quinze por cento) de seu valor.

9.12 Quando néo forem classificadas, no minimo, trés propostas de pregos nas condigbes do
subitem acima, serdo classificadas, sempre que atendam as condi¢bes definidas neste Edital, a
proposta de menor preco e as duas melhores propostas de preco subsequentes, para participagao na
etapa de lances verbais.

9.13 O valor da disputa para a fase de lances verbais sera representado pelo menor prego da
proposta (MENOR PRECO GLOBAL DO LOTE).

9.14 Com fulcro no Capitulo Ill, art. 5° incisos V, § 2° Il da Resolucdo Senac n® 958/2012, a
classificacdo de apenas duas propostas escritas de preco ndo inviabiliza a realizacdo da fase de lances
verbais. No mesmo sentido, a validade do Pregdo ndo sera comprometida se for inviabilizada a fase de
lances em virtude da apresentacdo e/ou classificacdo de apenas uma proposta escrita.

9.15 Em continuagéo, o Pregoeiro dara inicio a fase de lances verbais, quando na oportunidade
fara uma rodada de lances convidando o representante da licitante que ofereceu a proposta escrita de
MAIOR PRECO, a fazer o seu lance e, em seguida, os representantes das demais empresas
selecionadas na ordem decrescente de prego, e assim sucessivamente até que se obtenha a proposta
de MENOR PRECO.

9.16 S6 serao aceitos lances inferiores ao ultimo MENOR PRECO obtido.

9.17 O licitante que ndo apresentar lance em uma rodada n&o ficara impedido de participar de
nova rodada, caso ocorra, desde que ndo tenha expressamente declarado que encerrou seus lances.
9.18 Em ndo havendo mais lances em uma rodada completa, o Pregoeiro encerrara a etapa
competitiva e ordenara os lances em ordem crescente de preco.

9.19 Nao havendo lances verbais na primeira rodada, serdo consideradas as propostas escritas de
preco classificadas para esta fase.

9.20 ENCERRADA A ETAPA DE LANCES E NEGOCIACAO, caso as propostas apresentadas por
Microempresas e Empresas de Pequeno Porte sejam em até 5% (cinco por cento) superiores a
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a de-menor preco, lhes sera assegurada preferéncia de contratagéo, situagdo denominada por
pate ficto, conforme disposto na LC n° 123/2006, e suas alteragdes.

21 Ocorrendo o empate ficto, sera adotado o seguinte procedimento:

9.21.10 Pregoeiro fard uma ordem classificatéria dos lances das licitantes microempresa e

empresa de pequeno porte com direito de preferéncia e dentro da margem dos 5% (cinco por cento), e
outra ordem classificatoria com os lances das demais licitantes que ndo se enquadrem nessa situagao.

9.21.2Logo apos, sera concedida a microempresa ou empresa de pequeno porte com direito
de preferéncia mais bem classificada e dentro do empate ficto, a possibilidade de ofertar um lance
inferior aquela de menor prego.

9.21.3No caso de empate dos valores apresentados pelas microempresas e empresas de
pequeno porte que se enquadrem na situacdo de empate ficto, sera realizado sorteio entre elas para
que se identifique aquela que primeiro podera apresentar proposta melhor;

9.21.4Nao sendo habilitada a microempresa ou empresa de pequeno porte beneficiada pela
regra do empate ficto, na forma do subitem anterior, serdo convocadas as remanescentes, observada a
ordem classificatéria, para o exercicio do mesmo direito;

9.21.5Na hipotese de empate ficto, a microempresa ou empresa de pequeno porte
convocada para apresentar nova proposta tera prazo maximo de 05 (cinco) minutos para fazé-lo, sob
pena de preclusao;

9.21.60s dispositivos legais atinentes ao empate ficto somente serdo aplicaveis quando a
melhor oferta final ndo tiver sido apresentada por microempresa ou empresa de pequeno porte.

9.22 Em todos os casos, é facultado ao Pregoeiro negociar diretamente com a licitante que
apresentar a proposta ou lance de MENOR VALOR.

9.23 Finalizadas as fases de NEGOCIACAQ, se houver, ACEITAGAO DOS VALORES (propostas
escritas e lances verbais), ANALISE E APROVACAO DE AMOSTRA (S), caso tenha (m) sido solicitada
(s) e, CLASSIFICACAO FINAL DAS PROPOSTAS, proceder-se-4 a abertura do Envelope 02 —
DOCUMENTOS DE HABILITACAO da (s) licitante(s) mais bem classificada(s). Os documentos ali
contidos serdo examinados e rubricados pelos participantes presentes e pela Comissao de Licitagéo.

9.24 Se ndo houver tempo suficiente para a abertura dos envelopes de HABILITACAO em um
unico momento, face ao exame das Propostas de Preco apresentadas e/ou solicitacdo e analise de
amostras, 0s envelopes ndo abertos ficardo em poder da Comisséo de Licitagéo até a data e horério
marcados para prosseguimento dos trabalhos.

9.25 A Comissé&o de Licitagdo ap6s abertura, exame da documentacéo e registro em ata, poders,
5e assim achar necessario, suspender a reunido a fim de que tenha melhores condigdes de analisar os
umentos apresentados, procedendo as diligéncias que achar necessarias.
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9.26 aso a Comissao de Licitagao verifique o ndo cumprimento dos requisitos de habilitagéo da
licitante mais bem classificada, proceder-se-a da forma descrita a partir do subitem 10.20 em diante:
Apos, sera aberto o envelope de habilitagdo da licitante que ofertou a melhor proposta e assim
sycessivamente até que o seguinte classificado preencha as condigdes de habilitagéo exigidas.

9.27 Os licitantes que deixarem de apresentar quaisquer dos documentos exigidos no envelope
‘Documentacéo’, ou os apresentarem em desacordo com o estabelecido neste Edital, ou, ainda, os
apresentarem com irregularidades, serdo inabilitados, ndo se admitindo complementagéo posterior,
com excegdo dos documentos que por sua natureza declaratéria puderem ser firmados na prépria
sessao por representante legal da Licitante, com poderes pré-estabelecidos.

9.28 Os envelopes fechados, contendo os documentos das licitantes que tiveram suas propostas
desclassificadas ficarao a disposi¢ao pelo periodo de 10 (dez) dias, contados da data da publicagéo do
resultado da licitagéo, podendo ser destruidos pela Comissdo depois de transcorrido este prazo.

9.29 Atestando-se o cumprimento dos requisitos de habilitagdo pela empresa mais bem
classificada, a Comissao de Licitagdo declarar-lhe-a vencedora do presente certame, circunstanciando
em ata todos os atos realizados na sessdo, onde fara constar a assinatura dos presentes, notificando
os licitantes ausentes acerca do resultado, ap6s a adjudicacéo e homologag&o.

9.30 Na hipdtese de nédo contratagdo de microempresa ou empresa de pequeno porte, 0 objeto da
licitagdo sera adjudicado em favor da proposta originalmente vencedora do certame.

9.31 A Comissédo de Licitacdo, podera a seu exclusivo critério inverter o procedimento deste
certame, abrindo-se primeiramente o envelope de habilitacdo e logo apds as propostas comerciais,
conforme previsto no Art. 17 da Resolugdo SENAC 958/2012.

10. CRITERIOS DE ANALISE E JULGAMENTO DAS PROPOSTAS.
10.1 O critério de julgamento adotado nesta licitagdo € o MENOR PRECO DO LOTE.

10.2 A proposta devera atender plenamente ao exigido neste Edital e seus Anexos e as demais
disposi¢cdes normativas vigentes.

10.3 Concluida a FASE DE LANCES E/OU NEGOCIAGAOQ, a Comisséo analisara a proposta ou
lance final, que devera atender plenamente ao exigido neste Edital, inclusive quanto ao PRECO
OFERTADO, que n&o podera ser maior que o prego de referéncia inserido no processo, sob pena de
desclassificagao.

10.4 Se houver indicios de inexequibilidade da proposta de preco, ou em caso de necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, para efeito de comprovacéo de sua
exequibilidade, podendo o Comissdo de Licitagdo questionar junto a proponente e requerer a
apresentacdo de justificativas e comprovacdes em relacdo aos custos no prazo de até 24 (vinte e
guatro) horas, prorrogaveis por mais 24 (vinte e quatro) horas, se necessario.

10.5 N&o se admitira proposta que apresente prego global ou unitario simbdlico, irrisorio ou de
valor\zero, incompativeis com os valores dos insumos e salarios de mercado, acrescidos dos

Servico Nacional de Aprendizagem Comercial
Departamento Regional do Rio Grande do Norte

Rua Sdo Tomé, 444, Cidade Alta, Natal-RN.

CEP 59025-030 | Tel.: (84) 4005-1000 | www.rn.senac.br



Pagina 12 de 61 '

Senac

0s-encargos, ainda que este Edital ndo tenha estabelecido limites minimos, exceto-gquando se
rirem a materiais e instalagbes de propriedade do préprio licitante, para os quais ele renuncie
pargela ou a totalidade da remuneragéo.

0.6 No caso de empate entre duas ou mais propostas, sera efetuado sorteio em ato publico, para
0 qual todos os licitantes serdo convocados.

10.7 Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
eles serdo considerados como aceitos com a apresentagé@o da proposta, para efeito de julgamento
deste certame.

10.8 Caso haja divergéncia entre os valores unitarios e totais prevalecera o valor unitario.
1. AMOSTRAS

11.1 A Comissé@o podera, a seu critério, e dependendo do objeto a ser fornecido, requerer da
licitante mais bem classificada o envio de amostra (s) do (s) itens (s) objeto desta licitagao, na forma
estabelecida neste instrumento, para avaliagdo de conformidade com a descri¢ao técnica e/ou no caso
de informagdes adicionais e quaisquer outros elementos elucidativos, referentes aos produtos cotados.

11.2  As amostras solicitadas deverao ser entregues no prazo de até 05 (cinco) dias uteis, contados
a partir da solicitagdo da Comiss@o Permanente de Licitagdo do SENAC/RN, no seguinte enderego:

. ADMINISTRAGAO REGIONAL DO SENAC - SETOR DE LICITAGOES: Rua Sao Tomé, n°
444, Cidade Alta, Natal/RN, CEP 59.025-030, de Segunda a Sexta-feira, das 09:00h as 16:00h.

11.3  As amostras deverdo estar devidamente identificadas com o nome da licitante, nimero da
licitacdo e do item (ns) /lote (s) a que se referem.

11.4  Sera desclassificada a proposta da licitante que tiver amostra rejeitada, ndo a disponibilizar no
prazo estabelecido, se recusar a apresenta-la ou cuja amostra ndo atenda as exigéncias deste
instrumento e seus Anexos, sendo convocadas por ordem de classificagéo, as demais participantes do
processo licitatdrio.

11.5  As amostras somente serdo devolvidas as licitantes apds a homologacado do resultado da
licitac&o.

11.6 O ato de apresentacdo e retirada das amostras solicitadas ndo implicara em 6énus para o
Senac.

11.7 Cabera exclusivamente a licitante a iniciativa de reaver sua amostra.
11.8 Cabera exclusivamente a licitante arcar com os custos pelo envio e devolugdo das amostras.

9  As amostras néo retiradas no prazo de 10 (dez) dias contados da homologagao do resultado da
;a0 serdo consideradas abandonadas, cabendo ao Senac dar-lhes uma destinagédo adequada.
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12. RECURSOS.

Da decisé@o que declarar o licitante vencedor cabera recurso fundamentado, escrito, no prazo

rorrogavel de 02 (dois) dias Uteis, contados da data de disponibilizagdo da decis&o no site do Senac
u da intimagéo feita na prépria sessao publica, nos casos de habilitacdo ou inabilitagéo do licitante,
julgamento das propostas, anulagdo ou revogacdo da licitagdo, ficando as demais participantes
intimadas desde logo para apresentar contrarrazdes em igual niumero de dias, que comegaréo a correr
do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

12.2 Cabera a Comissao de Licitagdo receber, examinar e instruir 0s recursos interpostos contra
suas decisdes e encaminha-los a autoridade competente, para decisao final sobre 0s mesmos.

12.3 Interpostos recursos, o processo licitatorio sera suspenso para o devido julgamento a ser
realizado no prazo de até 10 (dez) dias Uteis, contados da data final para sua interposicéo, pela
autoridade competente, e o resultado sera divulgado a todos os participantes, por correspondéncia, e-
mail ou outro meio disponivel.

124 O acolhimento do recurso implicara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

13.  HOMOLOGAGAO E ADJUDICAGAO.

13.1 Inexistindo manifestacéo recursal, a Autoridade Competente adjudicara o objeto ao licitante
vencedor e, em seguida, homologaré os procedimentos do resultado do certame.

13.2 Decididos os recursos porventura interpostos, e constatada a regularidade dos atos
procedimentais, a Autoridade Competente adjudicaré o objeto ao licitante vencedor e homologara o
procedimento licitatorio.

13.3 Se, por motivo de forga maior, a adjudicag@o ndo puder ocorrer dentro do periodo de validade
das propostas, ou seja, 60 (sessenta) dias, e caso persista o interesse da Contratante, podera ser
solicitada a prorrogacao geral da validade referida a todos os licitantes, por igual prazo, no minimo.

14. ASSINATURA DO CONTRATO

14.1 Apos a homologagao deste procedimento, a Comiss&o de Licitagdo convocara oficialmente o
licitante vencedor, durante a validade da sua proposta para, no prazo maximo de 05 (cinco) dias
uteis, assinar o respectivo Contrato. O prazo de convocagdo podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado
aceito pela Administragéo. O licitante vencedor ndo podera desistir da assinatura do Instrumento, sob
pena de aplicagao das sangdes legais previstas neste Edital.

14.2 Quando o licitante convocado ndo assinar o Contrato no prazo e nas condigdes
estabelecidos, o Senac podera convocar os licitantes remanescentes, na ordem de classificagdo, para
fazé-lo em igual prazo e nas mesmas condigdes propostas pelo primeiro classificado, inclusive quanto
aos\precos atualizados, ou podera revogar este certame, independentemente da cominagéo prevista no
item 15.
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15. SANGOES ADMINISTRATIVAS.

Das sancdes relativas a Licitacdo: \

15.1.1As licitantes que desatenderem quaisquer exigéncias do Edital e seus Anexos,
garantida a prévia defesa e, de acordo com a conduta reprovavel (infracdo), estardo sujeitas as
sangdes administrativas previstas neste Edital, conforme abaixo:

15.1.1.1 Multa compensatoria, cuja base de calculo sera o valor estimado desta
licitacao; e,
15.1.1.2 Suspenséo do direito de licitar ou contratar com o SENAC, por prazo nédo

superior a 2 (dois) anos, conforme detalhamento abaixo:

MULTA SUSPENSAO DO DIREITO DE LICITARE
GRAU CONTRATAR COM O SENAC
COMPENSATORIA PRAZO
1 De 0,05% a 0,2% por ocorréncia, sobre o valor Minimo: 1 més
estimado da licitagao Maximo: 1 ano
2 De 0,3% a 0,6% por ocorréncia, sobre o valor Minimo: 1 més
estimado da licitagao Maximo: 1 ano
3 De 0,7% a 0,9% por ocorréncia, sobre o valor Minimo: 6 meses
estimado da licitagao Maximo: 2 anos
4 De 1% a 2% por ocorréncia, sobre o valor Minimo: 6 meses
estimado da licitagao Maximo: 2 anos
ITEM INFRAQAO GRAU
1 Deixar de entregar a documentagao exigida na licitagdo no prazo estipulado. 1
9 Cometer atos protelatérios, durante os procedimentos licitatorios, com intuito de 1
adiamento dos prazos da licitag&o.
3 Interpor recursos sem motivagdo fundamentada, ou com motivagdo descabida, ou com 1
motivagéo genérica, prejudicando a condugéo da licitacao.
4 N&o assinar o Contrato no prazo de convocagéo, durante a vigéncia de sua proposta, 9
sem justificativa aceita pelo Senac/RN.
5 Apresentar documentagao falsa. 2
6 Fazer declarag&o falsa ou omitir informagdes. 2
7 Cometer fraude fiscal. 3
8 N&o manter a proposta durante o prazo de validade da mesma. 4
9 Comportar-se de modo iniddoneo ou cometer mais de uma das faltas previstas nos 4
subitens anteriores.

15.1.20 valor das multas aplicadas devera ser depositado no prazo de 5 (cinco) dias uteis,
a contar da data do recebimento da notificagdo, conforme orientagbes fornecidas na mesma. Se o
valor da multa nao for depositado, sera cobrado administrativamente ou judicialmente.

15.1.3As sangbes previstas nas alineas 13.1.1.1 e 13.1.1.2 poderdo ser aplicadas
cumulativamente.
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5+4No processo de aplicagdo de sancbes € assegurado o direito ao contraditorio e a
ampta defesa, facultada a defesa prévia do interessado, no prazo de 5 (cinco) dias uteis, contados da
intimac&o do ato.

15.1.5A apresentacéo de defesa dentro do prazo estipulado tera efeito suspensivo quanto ao
pagamento das sangdes de multa, que sé sera realizado apds a analise do mesmo.

15.2 A aplicagdo das penalidades previstas neste Instrumento é de competéncia da Direcao
Regional do Servigo Nacional de Aprendizagem Comercial, Administracdo Regional no Estado do Rio
Grande do Norte — SENAC-AR/RN.

16. SUBCONTRATAGAO.
16.1 E vedada a subcontratacdo do objeto desta Licitago.
17. DISPOSIGOES GERAIS.

17.1 O Presidente do Conselho Regional do Senac podera revogar esta licitagdo por razdes de
interesse publico, decorrentes de fato superveniente devidamente comprovado, pertinente e suficiente
para justificar tal conduta, devendo anulé-la por ilegalidade, de oficio ou por provocagao de terceiros,
mediante parecer escrito e devidamente fundamentado.

17.2 A anulacéo da Licitagdo induz a do Contrato.

17.3 Os licitantes nao terao direito a indenizagao em decorréncia da anulagdo do procedimento
licitatério, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do contrato.

174 E facultado 8 Comisséo de Licitagdo ou a autoridade superior, em qualquer fase deste
certame, a promogdo de diligéncia destinada a esclarecer ou complementar a instrugdo do
processo, vedada a inclusao posterior de informagao ou de documento que deveria constar
originariamente da proposta.

175 Os documentos retirados da internet poderao ter sua validade verificada, ficando estabelecido
que, havendo discordancia entre o apresentado e a verificagdo na internet, prevalecera o que for
retirado da internet na hora do certame.

17.6 Os documentos necessarios ao credenciamento, bem como os documentos que fazem
parte dos envelopes de habilitagao e proposta de precos deverao ser apresentados em original,
autenticados por qualquer processo de copia autenticada por cartorio competente ou mediante
publicagdo em drgdo da imprensa oficial ou outro 6rgao competente, bem como por conferéncia
feita por membro da Comisséao ou Equipe de Apoio.

17.7 A Comiss&o de Licitagao reserva-se ao direito de solicitar o original de qualquer documento,
sempre que julgar necessario.
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entos, dando-lhes autenticidade, desde que sejam apresentadas as copias dos documen
acompanhadas de seus respectivos originais ou copias autenticadas em cartorio.

9 Em caso de divergéncia entre as disposi¢des constantes do Termo de Referéncia e as
contidas neste Edital, prevalecerao as ultimas.

17.10 A critério da Administragdo do Senac, quando todos os licitantes forem inabilitados ou todas
as propostas forem desclassificadas, podera ser fixado o prazo de 8 (oito) dias para a apresentagao de
nova documentagdo ou de outras propostas que obedecam aos ditames deste Edital e seus anexos.
18. ANEXOS.

18.1 Séo partes integrantes deste Edital os seguintes anexos:

o Termo de Referéncia e Acordo de Nivel de Servigo — Anexo |.
o Modelo de Apresentagéo da Proposta de Pregos — Anexo |I.
o Modelo de Credenciamento — Anexo Il
o Minuta do Contrato — Anexo IV.
o Modelo de Outros Documentos — Anexo V.

19. FORO.

19.1 As questdes decorrentes da execucdo deste instrumento, que ndo possam ser dirimidas
administrativamente, seréo processadas e julgadas na Justica Comum, no Foro da Comarca de Natal,
Estado do Rio Grande do Norte, com exclusao de qualquer outro, por mais privilegiado que seja.

Natal, RN, 18 de outubro de 2019.

RANIERY CHRISTIANO DE QUEIROZ PIMENTA
DIRETOR REGIONAL DO SENAC/RN
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ANEXO|
TERMO DE REFERENCIA

_ PROCESSO N° 433/2019-SENAC/RN
PREGAO PRESENCIAL N° 046/2019-SENAC/RN

1. OBJETO DA CONTRATAGAO

1.1 Aquisicdo de solucdo em Seguranca, FIREWALL EM APPLIANCE FiSICO, incluindo
hardware, software, servigo de instalagéo, configuragdo, suporte técnico, manutencgao, garantia e
treinamento.

2. JUSTIFICATIVA

2.1 Prover solugao de seguranca para servigos de conexdo com transporte de dados e internet
do SENAC/RN, através de um gerenciamento unificado, permitindo controlar ameagas por
intermédio de firewall, antivirus, prevengéo de intruséo de rede, filtro de contetido e VPN, permitindo
maior controle, registro de acessos de usuarios e ainda adequar o Regional a Marco Civil da
Internet.

3. REQUISITOS TECNICOS GERAIS PARA SOLUGAO DE FIREWALL

3.1 ESPECIFICAGOES GERAIS

3.1.1 A solugdo devera ser baseada em appliance, onde ndo serdo permitidas solugdes
baseadas em PC ou Servidores com sistemas operacionais como Windows,
FreeBSD e GNU/Linux.

3.1.2 Deve possuir todos os softwares e licengas para habilitagédo de todos os recursos
exigidos nestes requisitos e suporte técnico e garantia do fabricante pelo periodo de
60 (sessenta) meses com regime de atendimento conforme descrito no termo de
SLA.

3.1.3 Next-Generation Firewall (NGFW) para proteg¢do de informagao perimetral e de rede
interna que inclui stateful firewall com capacidade para operar em alta disponibilidade
(HA) em modo ativo-passivo para controle de trafego de dados por identificagdo de
usuarios e por camada 7, com controle de aplicagdo, administragéo de largura de
banda (QoS), VPN IPsec e SSL, IPS, prevencdo contra ameagas de virus, malwares,
Filtro de URL, criptografia de email, inspecéo de trafego criptografado e protecédo de
firewall de aplicagdo Web. Devera ser fornecida console de gerenciamento dos
equipamentos e centralizagdo de logs em hardware especifico e virtualizado.

3.1.31

A solugdo deve consistir de appliance de protegdo de rede com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia,
monitorag&o e logs.
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13.2 Por funcionalidades de NGFW entende-se: reconhecimento de—aplicagdes,

3.1.5

3.16
3.1.7

3.1.8
3.1.9
3.1.10

3.1.11

3.1.12

3.1.13

3.1.14

prevencdo de ameagas, identificacdo de usuarios e controle granular de
permissoes.

Para os itens que representem bens materiais, a CONTRATADA devera fornecer
produtos novos, sem uso anterior.

O backup e o reestabelecimento de configuracéo deverdo ser feitos localmente, via
FTP ou email com frequéncia diaria, semanal ou mensal, podendo também ser
realizado por demanda.

Suportar SNMP e Netflow.

A solugdo deverd permitir port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade
de interfaces.

A solucao devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP.
N&o serao aceitos equipamentos servidores e sistema operacional de uso genérico.

Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas
para cada fungéo, ndo sendo aceitos somatérias para atingir os limites minimos.

O hardware e o software fornecidos ndo podem constar, no momento da apresentacao
da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou
end-of-life do fabricante, ou seja, ndo poderéo ter previséo de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de produgéo do fabricante.

O contratante deve possuir a opgao de abrir solicitagdes de suporte diretamente com o
fabricante.

Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-SM
e IGMP).

O Appliance proposto deve fornecer logs e relatorios embarcados contendo no minimo
os itens abaixo:

3.1.14.1  Dashboard com informagdes do sistema:

3.1.14.1.1 Informagdes de CPU

3.1.14.1.2 Informagdes do uso da rede.

3.1.14.1.3 Informagdes de meméria.

3.1.14.1.4 Informagdes de sessoes ativas.

3.1.14.1.5 Permitir visualizar nimero politicas ativas.

3.1.14.1.6 Visualizar numero de usuarios conectados remotamente.
3.1.14.1.7 Visualizar nuimero de usuarios conectados localmente.

Relatérios com informagdes sobre as conexdes de origem e destino por
paises.

Relatorios informando as conexdes dos hosts.

Visualizar relatérios por periodo de tempo, permitindo o agendamento e o
envio destes relatérios por email.
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1.14.5  Permitir exportar relatérios para as seguintes extensdes/plataformas:

3.1.14.5.1 PDF
3.1.14.5.2 HTML
3.1.14.5.3 Excel

3.1.14.6  Permitir visualizar relatorio de politicas ativas associado ao ID da politica
criada.

3.1.14.7  Relatdrio que informe o uso IPSEC por host e usuario.
3.1.14.8 Relatdrio que informe o uso L2TP por host e usuario.
3.1.14.9 Relatdrio que informe o uso PPTP por usuarios.
3.1.14.10 Relatdrio abordando eventos de VPN.

3.1.14.11 Proporcionar sistema de logs em tempo real, com no minimo as seguintes
informagoes:

3.1.14.11.1Logs do sistema.

3.1.14.11.2Logs das politicas de seguranca
3.1.14.11.3Logs de autenticagao
3.1.14.11.4Logs de administragao do appliance.

3.1.14.12 Permitir ocultar dos relatorios, usuarios e |Ps cadastrados.

3.1.15 Ter relatérios customizados e em compliance com pelo menos estes drgdos: HIPAA,
GLBA, SOX, FISMA, PCI, NERC CIP v3, CIPA.

3.1.16 A solugao proposta deve cumprir as normas da CE, FCC, CB, VCCI, UL, CCC.
3.1.17 A solugao proposta deve possuir licengas baseadas nos recursos de hardware.

3.1.18 A solugao proposta deve suportar a configuragdo de politicas baseadas em usuarios
para seguranga e gerenciamento de internet.

3.1.19 A solucao proposta deve fornecer os relatdrios diretamente no Appliance, baseados em
usuério, ndo s6 baseado em endereco IP.

3.1.20 Possuir ao menos uma porta COM (RJ45).
3.1.21 Numero irrestrito de usuarios/IP conectados.

ESPECIFICAGOES DA ADMINISTRAGAO, AUTENTICAGAO E CONFIGURAGOES EM
GERAL

3.21 A solugdo proposta deve suportar administragdo via comunica¢do segura (HTTPS,
SSH) ou console.

3.22 A solugdo proposta deve ser capaz de importar e exportar copias de seguranca
(backup) das configuragdes, incluindo os objetos de usuario.

3.2.3 O backup pode ser realizado localmente, enviado pela ferramenta para um ou mais e-
mails pré-definidos e via FTP, deve-se também ser feito sob demanda, ou seja,
agendar para que este backup seja realizado, por dia, semana, més e ano.
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A solugéo proposta deve suportar implementagdes em modo Router (camada 3) e
Transparente (camada 2) individualmente ou simulténeos.

A solugéo proposta deve suportar integragdes com: Active Directory, LDAP, Radius,
eDirectory, TACACS+ e Banco de Dados Local para autenticagéo do usuario.

3.26 A solugdo proposta deve suportar em modo automatico e transparente "Single Sign
On" na autenticagao dos usuarios do active directory e eDirectory.

3.2.7 Os tipos de autenticagdo devem ser, modo transparente, por autenticagdo NTLM e
cliente de autenticacdo nas maquinas.

3.2.8 Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuario sobre o uso das aplicagbes que estdo nestes
servigos.

3.29 Deve permitir autenticacdo em modos: transparente, autenticagdo proxy (NTLM) e
autenticagéo via clientes nas estagdes com os sistemas operacionais Windows, MAC
OS Xe Linux 32/64.

3.2.10 Certificados de autenticagéo para iOS e Android.
3.2.11 A solugao proposta deve suportar integracdo com Dynamic DNS de terceiros.

3.2.12 A solugdo proposta deve ter graficos de utilizagdo de banda em modos diérios,
semanais, mensais ou anuais para os links de forma consolidada ou individual.

3.2.13 A solucao proposta deve suportar Parent Proxy com suporte a IP / FQDN.
3.2.14 A solugéo proposta deve suportar NTP.

3.2.15 A solugéo proposta devera suportar a funcionalidade de unir Usuério / IP / MAC para
mapear nome de usuario com o endereco IP e enderego MAC por motivo de
seguranga.

3.2.16 A solucao proposta deve ter suporte multilingue para console de administragéo web.
3.2.17 A solugéo proposta devera suportar fazer um Rollback de versao.

3.2.18 A solucéo proposta deve suportar a criagdo de usuario baseada em ACL para fins de
administragao.

3.2.19 A solugéo proposta deve suportar instalagdo de LAN by-pass no caso do appliance
estar configurado no modo transparente.

3.2.20 A solucdo proposta deve suportar cliente PPPOE e deve ser capaz de atualizar
automaticamente todas as configuragdes necessarias, sempre que PPPOE trocar.

3.2.21 A solucao proposta deve suportar SNMP v1 e v2c.

3.2.22 A solugéo proposta deve suportar SSL/TLS para integragdo com o Active Directory ou
LDAP.

3.2.23 A solugdo proposta deve possuir servigo de "Host Dynamic DNS" sem custo e com
seguranga reforgada.
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A solugéo proposta deve ser baseada em Firmware ao contrario de Software e deve
ser capaz de armazenar duas versdes de Firmware ao mesmo tempo para facilitar-e
retorno "Rollback" da copia de seguranga.

3.2.25 A solucdo proposta deve fornecer uma interface grafica de administragéo flexivel e
granular baseado em perfis de acesso.

3.2.26 A solugéo proposta deve fornecer suporte a multiplos servidores de autenticagao para
diferentes funcionalidades (Exemplo: Firewall um tipo de autenticagéo, VPN outro tipo
de autenticagéo).

3.2.27 A solugdo proposta deve ter suporte a ambientes de terminais (Microsoft e Citrix)
suportando autenticagdo de usuario de diferentes sessdes originando do mesmo
enderego IP.

3.2.28 A solugao proposta deve suportar:

3.2.28.1 Servico de DHCP/DHCPV6;

3.2.28.2 Servigo de DHCP/DHCPv6 Relay Agent;

3.2.28.3 Suporte a DHCP sobre VPN IPSec;
3.2.29 A solugéo proposta deve trabalhar como DNS/DNSv6 Proxy.
3.2.30 Gréficos, relatdrios e ferramentas avangadas de apoio para troubleshooting.
3.2.31 Permitir exportar informagdes de troubleshooting para arquivo PCAP.
3.2.32 Permitir o factory reset e troca do idioma via interface grafica.
3.2.33 Atualizacdo de firmware de forma automatizada

3.2.34 Reutilizagdo de definicdes de objetos de rede, hosts, servigos, periodo de tempo,
usuarios, grupos, clientes e servers.

3.2.35 Portal de acesso exclusivo para usuarios poderem realizar atividades administrativas
que envolve apenas funcionalidades especificas a ele.

3.2.36 Controle de acesso e dispositivos por zoneamento.

3.2.37 Integrar com ferramenta de gerenciamento centralizado disponibilizado pela prépria
fabricante.

3.2.38 Opcao de habilitar acesso remoto do appliance para suporte diretamente com o
fabricante através de um tunel seguro, esta funcionalidade deve estar embarcada
dentro do proprio appliance ofertado.

3.2.39 Traps SNMP ou email para notificagdes do sistema.
3.2.40 Suportar envio de informagdes via Netflow e possuir informagdes via SNMP.

3.241 Ter funcionalidade que permita que o administrador manualmente atribua e/ou
desatribua cores do CPU para uma interface em particular, dessa forma, todo trafego
que passar por esta interface, sera tratado unicamente pelos nucleos definidos.

3.2.42 Possuir funcionalidade de Fast Path para realizar a otimizagdo no tratamento dos
pacotes.
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ICAGOES DE BALANCEAMENTO DE CARGA E REDUNDANCIA-PARA
MULTIPLOS PROVEDORES DE INTERNET

3.3.1 A solugéo proposta deve suportar o balanceamento de carga e redundancia para mais
de 2 (dois) links de Internet.

3.3.2 A solugéo proposta deve suportar o roteamento explicito com base em origem, destino,
nome de usuario e aplicagéo.

3.3.3 A solucdo proposta deve suportar algoritmo “Round Robin” para balanceamento de
carga.

3.3.4 A solugdo proposta deve fornecer opgdes de condi¢des em caso de falha "Failover" do
link de Internet através dos protocolos ICMP, TCP e UDP.

3.3.5 A solugéo proposta deve enviar e-mail de alerta ao administrador sobre a mudanga do
status de gateway.

3.3.6 A solugdo proposta deve ter ativo/ativo utilizando algoritmo de "Round Robin" e
ativo/passivo para o balanceamento de carga do gateway e suporte a falha (Failover).

3.3.7 A solugado proposta deve fornecer o gerenciamento para maltiplos links de Internet bem
como trafego IPv4 e IPV6.

34  ESPECIFICAGOES DE ALTA DISPONIBILIDADE

3.4.1 A solugdo proposta deve suportar Alta Disponibilidade (High Availability) ativo/ativo e
ativo/passivo.

3.4.2 A solugédo proposta deve notificar os administradores sobre o estado (status) dos
gateways mantendo a Alta Disponibilidade.

3.4.3 O tréfego entre os equipamentos em Alta Disponibilidade devera ser criptografado.
3.4.4 Asolucdo devera detectar falha em caso de Link de Internet, Hardware e Sessé&o.

34.5 A solucdo proposta deve suportar sincronizagdo automatica e manual entre 0s
appliances em "cluster".

3.4.6 A solugdo deve suportar Alta Disponibilidade (HA) em "Bridge Mode" e Mixed Mode"
(Gateway + Bridge).

35  PROTEGAO BASICA DE FIREWALL

3.5.1 Especificagdes do Firewall e roteamento

3.51.1 A solugdo deve ser Standalone Appliance e com Sistema Operacional
fortalecido "Hardening" para aumentar a seguranga.

3.5.1.2  Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificacdo de usuarios.

3.5.1.3  Suporte a objetos e regras IPV6.
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3.51.5 A solugdo proposta deve suportar “Stateful Inspection” baseado no usuario
"one-to-one", NAT Dindmico e PAT.

51.4  Suporte a objetos e regras multicast.

3.5.1.6 A solucdo proposta deve usar a "ldentidade do Usuario" como critério de
Origem/Destino, IP/Subnet/Grupo e Porta de Destino na regra do Firewall.

3.5.1.7 A solugdo proposta deve unificar as politicas de ameacgas de forma granular
como Antivirus/AntiSpam, IPS, Filtro de Conteudo, Politicas de Largura de
Banda e Politica de Balanceamento de Carga baseado na mesma regra do
Firewall para facilitar de uso.

3.5.1.8 A protecdo Anti-Malware devera realizar a prote¢cdo com emulagéo JavaScript.
3.5.1.9  Deve permitir o bloqueio de vulnerabilidades.
3.5.1.10  Deve permitir o bloqueio de exploits conhecidos.

3.5.1.11 A solugdo proposta deve suportar arquitetura de seguranga baseado em
Zonas:

3.5.1.11.1 As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ,
sendo necessario que as zonas LAN e DMZ possam ser
customizaveis.

3.51.12 A solugdo proposta deve ter predefinido aplicagbes baseadas na
"porta/assinatura” e suporte a criagdo de aplicativo personalizado baseado na
"porta/nimero de protocolo".

3.5.1.13 A solucdo proposta deve suportar balanceamento de carga de entrada
(Inbound NAT) com diferentes métodos de balanceamento como First Alive,
Round Robin, Random, Sticky IP e Failover conforme a saude (Health Check)
do servidor por monitoramento (probe) TCP ou ICMP.

3.5.1.14 A solugéo proposta deve suportar 802.1q (suporte a marcagéo de VLAN).

3.5.1.15 A solugdo proposta deve suportar roteamento dindmico como RIP1, RIP2,
OSPF, BGP4.

3.51.16 A solucdo proposta deve possuir uma forma de criar roteamento
Estatico/Dinamico via shell.

3.5.1.17 O sistema proposto deve prover mensagem de alertas no Dash Board (Painel
de Bordo).

3.5.1.18 O sistema proposto deve prover Regras de Firewall através de enderego MAC
(MAC Address) para prover seguranga na camada de rede 2 até 7 do modelo
OSl.

3.5.1.19 A solugéo proposta deve suportar IPv6.

3.5.1.19.1 IPv6 deve suportar os tunelamentos 6ind, 6to4, 4in6 e IPv6 Rapid
Deployment (6rd) de acordo com a RFC 5969.

3.5.1.20 A solugéo proposta deve suportar implementag6es de IPv6 Dual Stack.
3.5.1.21

A solucao proposta deve suportar tuneis 6in4,6t04,4in6,6rd.
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3.5.1.23
3.5.1.24
3.5.1.25
3.5.1.26
3.5.1.27

3.5.1.28

3.5.1.29
3.5.1.30
3.5.1.31
3.5.1.32
3.5.1.33
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A solugédo proposta deve suportar toda a configuracdo de IPv6-através da
Interface Gréfica.

A solugao proposta deve suportar DNSv6.

A solugao proposta deve oferecer protecdo DoS contra ataques IPv6.
A solugéo proposta deve oferecer prevengao contra Spoof em IPv6.
A solugao proposta deve suportar 802.3ad para Link Aggregation.

A solugéo proposta deve suportar 3G UMTS e 4G modem via interface USB
para VPN e Link Backup "Plano de Continuidade" - Balanceamento de Carga.

A solugado proposta deve suportar gerenciamento de banda baseado em
Aplicacdo que permite administradores criarem politicas de banda de utilizagao
de link baseado por aplicacao.

Flood protection, DoS, DDoS e Portscan.
Bloqueio de Paises baseados em GeolP.
Suporte a Upstream proxy.

Suporte a VLAN DHCP e tagging.
Suporte a Multiple bridge.

3.5.2 Funcionalidades do portal do usuario

3.5.21

3.5.2.2
3.5.2.3
3.5.24
3.5.2.5
3.5.2.6
3.5.2.7
3.5.2.8

Autenticacdo de dois fatores (OTP) para IPSEC e SSL VPN, portal do usuério,
e administragdo web(GUI).

Download dos clientes de autenticagéo disponibilizados pela ferramenta.
Download do cliente VPN SSL em plataformas Windows.

Download das configuragdes SSL em outras plataformas.

Informagdes de hotspot.

Autonomia de troca de senha do usuério.

Visualizagao do uso de internet do usuério conectado.

Acesso a mensagens quarentenadas.

3.5.3 Opcgoes base de VPN

3.5.3.1

A VPN IPsec deve suportar: DES e 3DES, Autenticagdo MD5 e SHA-1;Diffie-
Hellman Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key
Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA
256, 384 e 512; Autenticagao via certificado PKI (X.509) e Pre-shared key
(PSK).

L2TP e PPTP.
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5.3.3
3.5.34

3.5.3.5

VPN SSL, IPSEC.

Proporcionar através do portal do usuario uma forma de conexdo via HTML
de acesso remoto com suporte aos protocolos, RDP, HTTP, HTTPS, SSH,
Telnet e VNC.

Suportar autenticagéo via AD/LDAP, Token e base de usuarios local.

3.5.4 Funcionalidades base de QoS e Quotas

3.5.4.1

3.54.2
3.54.3
3544
3.54.5
3.5.4.6

QoS aplicado a redes e usuarios de download/Upload em trafegos baseados
em Servigos.

Otimizagao em tempo real do protocolo Voip.

Suporte a marcagao DSCP.

Regras associadas por usuario.

Criar regras que limitem e garatam upload e download.
Permitir criar regra de QoS individualmente e compartilhada.

36  PROTEGAO DE REDES

3.6.1 Prover funcionalidade de Intrusion Prevention System (IPS)

3.6.11
3.6.1.2
3.6.1.3

3.6.1.4

3.6.1.5
3.6.1.6

Proporcionar alta performance na inspegao dos pacotes
Possuir mais de 7000 mil assinaturas conhecidas.

Suportar a customizagédo de assinaturas, permitindo o administrador agregar
novas sempre que desejado.

Proporcionar flexibilizagdo na criagdo das regras de IPS, ou seja, permitir que
as regras possam ser aplicadas tanto para usuarios quanto para redes,
permitindo total customizag&o.

Possuir funcionalidade Anti-DoS.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood,
UDP Flood, etc.

3.6.1.6.1 Deve-se permitir customizar os valores das seguintes funcionalidades
de DoS:

3.6.1.6.1.1 SYN Flood

3.6.1.6.1.2 UDP Flood

3.6.1.6.1.3 TCP Flood

3.6.1.6.1.4 ICMP Flood

3.6.1.6.1.5 P Flood

Possuir tamplates pré-configurados pelo fabricante havendo sugestbes de
fluxo dos pacotes, exemplo: LAN to DMZ, WAN to LAN, LAN to WAN, WAN to
DMZ, e etc.
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6.1.8
3.6.1.9

3.6.1.10
3.6.1.11
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Poder restringir IPs ndo confidveis, somente aqueles que possuirem MAC
address cadastrados como confiaveis.

Possuir protegéo contra spoofing.

Possuir funcionalidade para o administrador poder criar bypass de DoS.

Permitir o administrador clonar templates existentes para ter como base na
hora da criagao de sua politica customizada.

3.6.2 Possuir prote¢cao avangada contra ameagas persistentes (APT)

3.6.21

3.6.2.2
3.6.2.3

3.6.24

Deve detectar e bloquear trafego de pacotes suspeitos e maliciosos que
trafegam pela rede onde tentam realizar comunicagdo com servidores de
comando externo(C&C), usando técnicas de multicamadas, DNS, AFC,
Firewall e outros.

Possuir logs e relatdrios que informem todos eventos de APT.

Permitir que o administrador possa configurar entre apenas logar os eventos
ou logar e bloquear as conexdes consideradas ameagas persistentes.

Em casos de falso positivo, permitir o administrador criar excegdes para o fluxo
considerado como APT.

37  PROTEGAO WEB

3.7.1 Filtragem e Seguranga Web

3.7141

3.71.2

3.71.3
3.71.4
3.71.5
3.71.6
3.74.7

3.71.8

Proporcionar transparéncia total de autenticagdo no proxy, provendo
seguranga anti-malware e filtragem web.

Possuir uma base de dados com mais de 1.000.000 (um milhdo) de URLs
reconhecidas e categorizadas agregadas a pelo menos 90 categorias
oferecidas pela solugao.

Realizar autentica¢do dos usuarios nos modos transparente e padrao.
As autenticacdes devem ser feitas via NTLM.

Possuir sistema de quotas aplicado por usuarios e grupos.

Permitir criar politicas por horario aplicado a usuarios e grupos.

Possuir sistema de malware scanning que realize as seguintes agdes:

3.7.1.7.1 Bloquear toda forma de virus
3.7.1.7.2 Bloquear malwares web
3.7.1.7.3 Previnir infecgdo de malwares, trojans e spyware em trafegos HTTPS,

HTTP, FTP e emails baseados em acesso web (via navegador).

3.7.1.7.4 Proporcionar prote¢do de web malware avangado com emulagdo de

Javascript.
Prover protecao em tempo real de todos 0s acessos web.
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.1.1.9 A protegdo em tempo real deve consultar constantemente a base de-dados na
nuvem do fabricante que deverd manter-se atualizada prevenindo nova
ameagas.

3.7.1.10  Prover pelo menos duas engines diferentes de anti-malware para auxiliar na
detecgéo de ataques e ameacas realizadas durante os acessos web realizados
pelos usuarios.

3.71.11  Fornecer Pharming Protection.

3.7.1.12  Possuir pelo menos dois modos diferentes de escaneamento durante o0 acesso
do usuario.

3.7.1.13  Permitir criagéo de regras customizadas baseadas em usuario e hosts.

3.71.14  Permitir criar exceg¢des de URLs, usuarios e hosts para que ndo sejam
verificados pelo proxy.

3.7.1.15 Validacéo de certificado.
3.7.1.16  Prover cache de navegacao, contribuindo na agilidade dos acessos a internet.

3.7.1.17  Realizar filtragem por tipo de arquivo, mime-type, extensao e tipo de conteudo
(exemplo: Activex, applets, cookies, etc.)

3.7.1.18 Integracdo com o youtube for schools.

3.7.1.19  Prover funcionalidade que for¢a o uso das principais ferramentas de pesquisa
segura (SafeSearch): Google, Bing e Yahoo.

3.7.1.20 Permitir alterar a mensagem de bloqueio apresentada pela solugao para os
usuarios finais.

3.71.21  Permitir alterar a imagem de bloqueio que é apresentado para o usuario
quando feito um acesso ndo permitido.

3.71.22 Permitir a customiza¢do da pagina HTML que apresenta as mensagens e
alertas para os usuarios finais.

3.71.23 Especificar um tamanho em Kbytes de arquivos que ndo devem ser
escaneados pela prote¢do web.

Range aceitavel de 1 a 25600KB.
Bloquear trafego que nao segue os padrdes do protocolo HTTP.

Permitir criar excegdes de sites baseados em URL Regex, tanto para HTTP
quanto para HTTPS.

Nas excecoes, permitir definir operadores “AND” e “OR”.
Permitir definir nas excecdes a op¢éo de nao realizar escaneamento HTTPS.

Permitir definir nas excegdes a op¢édo de néo realizar escaneamento contra
malware.

Permitir definir nas excecbes a opcdo de ndo realizar escaneamento de
critérios especificado por politicas.

Permitir criar regras de exceg¢des por enderegos IPs de origem.
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.1.1.32  Permitir criar regras de exce¢des por enderegos IPs de destino
3.7.1.33  Permitir criar excegdes por grupo de usuarios.
3.7.1.34  Permitir criar exceg¢les por categorias de sites.

3.7.1.35 Permitir a criagcdo de agrupamento de categorias feitas pelo administrador do
equipamento.

3.7.1.36  Ter grupos de categorias pré-configuradas na solugdo apresentando nomes
sugestivos para tais agrupamentos, por exemplo: “Criminal Activities, Finance
& Investing, Games and Gambling”, entre outras.

3.7.1.37  Permitir editar grupos de categorias pré-estabelecidos pela solugéo.

3.7.1.38  Deve ter sistema que permita a criagdo de novas categorias com as seguintes
especificagdes:

3.7.1.38.1 Nome da regra;
3.7.1.38.2 Permitir criar uma descricao para identificag@o da regra.
3.7.1.38.3 Ter a possibilidade de classificagao de pelo menos:
3.7.1.38.3.1 Produtivo;
3.7.1.38.3.2 Néo produtivo;
3.7.1.38.3.3 Permitir aplicar Traffic shaping diretamente na categoria.
3.7.1.38.3.4 Na especificagdo das URLs e dominios que fardo parte da
regra, deve-se permitir cadastrar por dominio e palavra-
chave.
3.7.1.38.3.5 Deve permitir importar uma base com dominios e palavras
chaves na hora da criagdo da categoria, a base com
informagdes de dominios e palavras chaves devera aceitar
pelo menos as seguintes extensdes: .tar, .9z, .bz, .bz2, e
Axt.
3.7.1.38.3.6 Permitir importar a base citada no item anterior de forma
externa, ou seja, especificar uma URL externa que
contenha as informagdes com a lista dominios que podera
ser mantida pelo administrador ou um terceiro.

Ter fungéo para criar grupos de URLs.

A base de sites e categorias devem ser atualizadas automaticamente pelo
fabricante.

Permitir o administrador especificar um certificado autoritario préprio para ser
utilizado no escaneamento HTTPS.

Deve permitir que em uma mesma politica seja aplicada agdes diferentes de
acordo com o usuario autenticado.

Nas configuragbes das politicas, deve-se existir pelo menos as opgdes de:
Liberar categoria/URL, Bloquear e Alarmar o usuario quando feito acesso a
uma categoria ndo desejada pelo administrador.

Forcar filtragem diretamente nas imagens apresentadas pelos buscadores,

ajudando na reducéo dos riscos de exposi¢do de conteudo inapropriado nas
imagens.
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.1.1.45 Permitir criar cotas de navegagdo com 0s seguintes requisitos:

3.7.1.45.1 Tipo do ciclo, especificando se o limite sera por dura¢do de acesso a

internet ou se seréa especificado uma data limite para o acesso.

3.7.2 Controle e Seguranga de Aplicacoes

3.7.21

3.7.2.2

3.7.2.3

3.7.24
3.7.2.5
3.7.2.6

3.7.2.7

Reconhecer pelo menos 2.700 aplicagdes diferentes, classificadas por nivel de
risco, caracteristicas e tecnologia, incluindo, mas ndo limitado a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
servigos de rede, VolP, streaming de midia, proxy e tunelamento, mensageiros
instantaneos, compartilhamento de arquivos, web e-mail e update de
softwares.

Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy,
Facebook Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail
Video, Chat Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS
WebMail, Gtalk Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS,
HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access, NTP, Oracle
database, RAR File Download, Redtube Streaming, RPC over HTTP Proxy,
Skydrive, Skype, Skype Services, skyZIP, SNMP Trap, TeamViewer
Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P, Ultrasurf Proxy,
UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp,
WhatsApp File Transfer e WhatsApp Web.

Controlar aplicagdes baseadas em categorias, caracteristica (Ex: Banda e
produtividade consumida), tecnologia (Ex:P2P) e risco.

Permitir criar regras de controle por usuario e hosts.
Permitir realizar traffic shaping por aplicacéo e grupo de aplicagdes.
Possibilitar que as regras criadas baseadas em aplicagao permitam:

3.7.2.6.1 Bloquear o trafego para as aplicagdes
3.7.2.6.2 Liberar o trafego para as aplicagdes
3.7.2.6.3 Criar categorizagao das aplicagdes por risco:

3.7.2.6.3.1 Risco muito baixo
3.7.2.6.3.2 Risco baixo
3.7.2.6.3.3 Risco médio
3.7.2.6.3.4 Risco alto
3.7.2.6.3.5 Risco muito alto

3.7.2.6.4 Permitir visualizar as aplicagdes por suas caracteristicas, por exemplo:

aplicagbes que utilizam banda excessiva, consideradas
vulneraveis, que geram perda de produtividade, entre outras.

3.7.2.6.5 Permitir selecionar pela tecnologia, por exemplo: p2p, client server,

protocolos de redes, entre outros.

Permitir granularidade na hora da criagdo da regra baseada em aplicacéo,
como por exemplo: Permitir bloquear anexo dentro de um post do Facebook,
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bloquear o like do Facebook, permitir acesso ao youtube mas-bloquear o
upload de videos, € etc.

3.7.2.7.1 Deve realizar o escaneamento e controle de micro app incluindo, mas
nao limitado a: Facebook (Applications, Chat, Commenting,
Events, Games, Like Plugin, Message, Pics Download e Upload,
Plugin, Post Attachment, Posting, Questions, Status Update,
Video Chat, Video Playback, Video Upload, Website), Freegate
Proxy, Gmail (Android Application, Attachment), Google Drive
(Base, File Download, File Upload), Google Earth Application,
Google Plus, LinkedIN (Company Search, Compose Webmail,
Job Search, Mail Inbox, Status Update), OneDrive File Upload e
Download, Twitter (Message, Status Update, Upload, Website),
Yahoo (WebMail, WebMail File Attach) e Youtube (Video
Search, Video Streaming, Upload, Website).

3.72.7.2 O escaneamento de micro app devera ser habilitado via console
gréfica (GUI) e via comando de linha (CLI).

3.7.2.8 Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagdes
conhecidas pelo fabricante.

3.7.2.9  Permitir agendar um horario e data especifico para a aplicacdo das regras de
controle de aplicativos, podendo ser executadas apenas uma vez como
também de forma recursiva.

3.7.210 Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes por assinaturas e camada 7, utilizando portas padroes
(80 e 443), portas ndo padrdes, port hopping e tunel através de trafego SSL
encriptado.

3.7.2.11  Atualizar a base de assinaturas de aplicagdes automaticamente.
3.7.212 Reconhecer aplicagdes em IPv6.

3.7.213  Os dispositivos de protegéo de rede devem possuir a capacidade de identificar
0 usuario de rede com integragdo ao Microsoft Active Directory, sem a
necessidade de instalagdo de agente no Domain Controller, nem nas estagdes
dos usuarios.

3.7.2.14 Deve permitir o uso individual de diferentes aplicativos para usuarios que
pertencem ao mesmo grupo de usuarios, sem que seja necessaria a mudanga
de grupo ou a criagédo de um novo grupo. Os demais usuarios deste mesmo
grupo que n@o possuirem acesso a estes aplicativos devem ter a utilizagao
bloqueada.

4, REQUISITOS ESPECIFICOS E QUANTIDADES DE EQUIPAMENTOS E GERENCIADOR

REQUISITOS DO GERENCIADOR CENTRALIZADO

411 Sera adquirido 1 (uma) licenca da solugdo de gerenciamento centralizado
conforme requisitos técnicos a seguir com licenga de uso de 60 meses:
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Possibilitar o gerenciamento de diversos equipamentos através de-uma Unica
console central, com administragdo de privilégios e fungdes.
O gerenciamento da solugao deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranca.
Deve ser centralizada a geréncia de todas as politicas do firewall e
configuragbes para as solugdes de firewall de proxima geragdo, sem
necessidade de acesso direto aos equipamentos.
Deve emitir alertas baseados em thresholds customizaveis, incluindo também
alertas de expiragdo de subscricdo, mudanga de status de gateways, uso
excessivo de disco, eventos ATP, IPS, ameagas de virus, navegacao, entre
outros.
Deve permitir a criagdo de grupos de equipamentos por nome, modelo,
firmware e regides.
Deve ter logs de auditoria de uso administrativo e atividades realizadas nos
equipamentos.
A solucao devera prover uma ferramenta distribuida pelo mesmo fabricante
para gerenciamento centralizado de todos os appliances adquiridos pela
contratante.
A solugéo de gerenciamento devera permitir que o administrador da ferramenta
possa criar politicas de gerenciamento para um ou mais equipamentos e
aplica-los todos de uma unica vez.
As politicas de configuragdes devem ter no minimo as seguintes opgdes:

4.1.1.9.1 Protecao e politicas de acesso web

4.1.1.9.2 Controle de aplicativos

41193 IPS

41194 VPN

41195 Emalil

41.1.9.6 Firewall

41.1.10 A solucdo deverad oferecer funcionalidade que permita o administrador criar

templates de configuragdo para que o administrador possa aproveitar as
mesmas regras para novos appliances.

Devera haver na dashboard da solugdo, indicadores que permitam o
administrador avaliar a salde do equipamento de uma maneira facil para
visualizagéo.

Possuir multiplas formas de customizagé@o de warning thresholds.

Possuir flexibilizagdo na hora da criagdo de grupos de appliances gerenciados,
sendo possivel diferencid-los como por exemplo: Regido, modelo e ou outros
parametros.

Devera possuir funcionalidade que permita o administrador delegar fungdes
para diferentes técnicos com diferentes fungoes.
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Possuir logs de todas as alteragdes para que seja possivel realizar-o-rollback
das alteragOes realizadas caso necessario.

Deve ser possivel integrar tanto com appliances fisicos quanto virtuais.

Possuir funcionalidade que permita o centralizador de geréncia, também
gerenciar os updates de firmware de todos os appliances.

O gerenciador podera ser oferecido como hardware appliance oferecido pela
fabricante, virtual, onde permite a contratante instalar ele em um ambiente
virtual e software, permitindo o software ser instalado em um hardware
baseado em intel.

Poder gerenciar até 1000 appliances em uma unica console.

4.2 FIREWALL TIPO |

421 Seraadquirido 7 (sete) unidades com licenga de 60 meses:

42.2 Suportar no minimo 27.500 (vinte e sete mil e quinhentos) novas conexdes por
segundo;

4.2.3  Suportar no minimo 6.000.000 (seis milhdes mil) conexdes simultaneas;

424 Possuir no minimo 3.500 Mbps (trés mil e quinhentos) de rendimento (throughput) do
Firewall para pacotes UDP;

425 No minimo 900 (novecentos) Mbps de rendimento (throughput) do IPS;
426 Possuir no minimo 350 Mbps de throughput de VPN AES.

4.2.6.1

4.2.6.2

4.2.6.3
4.2.6.4

4.2.6.5

A solugéo proposta deve corresponder aos seguintes critérios de throughput
em mundo real:

Entende-se como mundo real, testes realizados pelo fabricante que tenham
sido feitos com o appliance utilizando até 50% da capacidade de
processamento, utilizando um mix de protocolos usados no mundo corporativo.

Possuir no minimo 103 Mbps de rendimento (throughput) de IPS mundo real.

Possuir no minimo 30 Mbps de rendimento (throughput) de funcionalidades
next generation em mundo real;

Possuir no minimo 90 Mbps de rendimento (throughput) de VPN AES mundo
real.

42.7 Entende-se como mundo real testes realizados utilizando ambientes e protocolos
usados no mundo corporativo.

4.2.8 A solugéo proposta deve possuir licengas baseado nos recursos de hardware.

429 A solugdo proposta deve suportar a configuragéo de politicas baseadas em usuarios
para seguranga e gerenciamento de internet.

4.2.10 A solugdo proposta deve fornecer os relatorios diretamente no Appliance, baseados em
usuério, ndo sé baseado em enderego IP.
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A solugéo proposta deve possuir no minimo 64 GB de espago em disco-SSD_para o
armazenamento de eventos e relatorios.

Possuir portas USB 2.0.

Possuir porta HDMI.

Possuir ao menos uma porta COM (RJ45).

Possuir ao menos quatro portas gigabit ethernet.

Possuir ao menos uma porta gigabit SFP

NUmero irrestrito de usuarios/IP conectados.

Possuir fonte de alimentagéo com selegao automatica 100 ~ 240v 50-60 Hz.

43  FIREWALLTIPOII

431
432
433
434

435
43.6
43.7

Sera adquirido 5 (cinco) unidades com licenga de 60 meses:
Suportar no minimo 135.000 (cento e trinta e cinco mil) novas conexdes por segundo;
Suportar no minimo 8.200.000 (oito milndes duzentos mil) conexdes simultaneas;

Possuir no minimo 14.000 Mbps (quatorze mil) de rendimento (throughput) do Firewall
para pacotes UDP;

No minimo 2.700 (dois mil e setecentos) Mbps de rendimento (throughput) do IPS;
Possuir no minimo 1.300 Mbps de throughput de VPN AES.

A solugao proposta deve corresponder aos seguintes critérios de throughput em mundo
real:

43.71  Entende-se como mundo real, testes realizados pelo fabricante que tenham

438

439
4310

4311

sido feitos com o appliance utilizando até 50% da capacidade de
processamento, utilizando um mix de protocolos usados no mundo corporativo.

4.3.7.2  Possuir no minimo 309 Mbps de rendimento (throughput) de IPS mundo real.
4.3.7.3  Possuir no minimo 176 Mbps de rendimento (throughput) de funcionalidades

next generation em mundo real;

4.3.7.4  Possuir no minimo 340 Mbps de rendimento (throughput) de VPN AES mundo

real.

Entende-se como mundo real testes realizados utilizando ambientes e protocolos
usados no mundo corporativo.

A solucdo proposta deve possuir licengas baseado nos recursos de hardware.

A solugéo proposta deve suportar a configuragdo de politicas baseadas em usuarios
para seguranga e gerenciamento de internet.

A solug&o proposta deve fornecer os relatdrios diretamente no Appliance, baseados em
usuério, ndo sé baseado em enderego IP.
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A solug@o proposta deve possuir no minimo 120 GB de espago em disco SSD para o
armazenamento de eventos e relatorios.

Possuir slot para expansao de portas.

Possuir minimo de 2 portas USB 3.0.
4.3.15 Possuir porta HDMI.

4.3.16 Possuir ao menos uma porta COM (RJ45).
4.3.17 Possuir ao menos 6 portas gigabit ethernet.
4.3.18 Possuir ao menos 2 portas gigabit SFP

4.3.19 Possuir painel de LCD na parte frontal do appliance com funcionalidades basicas para
ajudar na geréncia do equipamento.

4.3.20 Numero irrestrito de usuérios/IP conectados.
4.3.21 Appliance com 1U para montagem em rack.
4.3.22 Possuir fonte de alimentag@o com sele¢ao automatica 100 ~ 240v 50-60 Hz.

5. DO SERVIGO DE IMPLANTAGAO, TREINAMENTO E SUPORTE DA SOLUGAO

5.1 REQUISITOS DO SERVIGO DE IMPLANTAGAO:

5.1.1 A CONTRATADA dara apoio ao corpo técnico do SENAC no processo de instalagéo e
configuracdo das regras e controles para todos os firewalls adquiridos pelo SENAC
de acordo com a necessidades e as politicas da seguranga do Ambiente de TI.

5.1.2 A CONTRATADA dara apoio ao corpo técnico do SENAC a realizar o servigo de
instalacdo, configuragdo inicial dos equipamentos através de acesso remoto,
devendo este ser acompanhando por um profissional certificado pelo fabricante

5.1.3 A CONTRATADA auxiliara o responsavel técnico do SENAC a criar um documento
referente as configuragdes implementadas.

52  REQUISITOS DO SERVIGO DE TREINAMENTO

5.2.1 A CONTRATADA devera realizar o treinamento presencial ou remoto;

5.2.2 O Treinamento referente ao Firewall devera ter uma carga horéria de, no minimo, 12
(doze) Horas para até 3 (trés) pessoas;

5.2.3 A CONTRATADA devera disponibilizar técnico certificado pelo fabricante para a
realizagdo do treinamento.

5.24 O conteudo basico para o treinamento deveréa ser o seguinte:
5.2.4.1

Configuracao inicial (hostname, horério, interfaces)
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5.3

6.1

24.2  Configuragdes basicas do gerenciador;
5.24.3  Configuracéo de interface adicional e VLAN
5.24.4 Roteamento estatico e dindmico;
5.24.5 Configuracdo de DNS e DHCP;
5.24.6  Configuracdo de NAT;
5.24.7 Integracdo de autenticagéo via Active Directory;
5248  Configuracdo de regra de firewall, IPS, Application Control e QoS;
5.24.9  Configuragdo de Web Filter;
5.2.4.10 Configuracdo de Email Filter;
5.24.11 Configuracdo de Web Server Protection (WAF);
5.24.12 Configuracdo de VPN;
5.2.4.13 Configuracéo de backup;
5.2.4.14 Troubleshooting de erros;
525 Caso o treinamento seja realizado remotamente, a CONTRATADA devera

disponibilizar ferramenta de acesso remoto onde devera ter:

5.2.5.1  Disponibilizagdo do nome do técnico conectado;

SUPORTE TECNICO:

5.3.1 A CONTRATANTE poderd solicitar a fabricante informacdes referente a ddvidas
técnicas, configuragdes e resolugdo de problemas de todos os recursos disponiveis do firewall;

5.3.2 O numero de chamados de suporte técnico devera ser ilimitado com a CONTRATADA,
durante a vigéncia das licengas;

533  Emcaso de defeito na solucdo, apos abertura de chamado a CONTRATADA avaliara o
problema e apds avaliagdo realizada por sua equipe técnica, a CONTRATADA devera seguir
COM O Processo.

FORNECIMENTO E SERVIGOS REFERENTES A GARANTIA

O fornecimento dos equipamentos/itens bem como dos servigos inerentes a garantia dos
mesmos, estéo lastreados por parametros definidos pelo ACORDO DE NIVEL DE SERVICO,
anexo | a este instrumento.

AMOSTRA
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1.2

7.3

74

7.5

7.6

7.7
7.8
7.9

8.1

omissao podera, a seu critério, e dependendo do objeto a ser fornecido, requerer da
licitante mais bem classificada o envio de amostra (s) do (s) itens (s) objeto desta licitagdo, na
forma estabelecida neste instrumento, para avaliagdo de conformidade com a descrigcao
técnica e/ou no caso de informagbes adicionais e quaisquer outros elementos elucidativos,
referentes aos produtos cotados.

As amostras solicitadas deverdo ser entregues no prazo de até 05 (cinco) dias Uteis,
contados a partir da solicitagdo da Comisséo Permanente de Licitagdo do SENAC/RN, no
seguinte enderego:

e  ADMINISTRAGAO REGIONAL DO SENAC - SETOR DE LICITAGOES: Rua S&o
Tomé, n° 444, Cidade Alta, Natal/RN, CEP 59.025-030, de Segunda a Sexta-feira, das 09:00h as
16:00h.

As amostras deverdo estar devidamente identificadas com o nome da licitante, nimero da
licitacdo e do item (ns) /lote (s) a que se referem.

Sera desclassificada a proposta da licitante que tiver amostra rejeitada, néo a disponibilizar
no prazo estabelecido, se recusar a apresenta-la ou cuja amostra ndo atenda as exigéncias
deste instrumento e seus Anexos, sendo convocadas por ordem de classificagéo, as demais
participantes do processo licitatdrio.

As amostras somente serdo devolvidas as licitantes apés a homologagao do resultado da
licitac&o.

O ato de apresentacdo e retirada das amostras solicitadas ndo implicara em 6nus para o
Senac.

Caberé exclusivamente 2 licitante a iniciativa de reaver sua amostra.
Caberé exclusivamente a licitante arcar com os custos pelo envio e devolugdo das amostras.

As amostras nao retiradas no prazo de 30 (trinta) dias contados da homologagao do resultado
da licitagdo seré@o consideradas abandonadas, cabendo ao Senac dar-lhes uma destinagéo
adequada.

PRAZO DE ENTREGA

O prazo de entrega devera ser em até 30 dias corridos contados a partir do recebimento do
pedido de compras.

A entrega devera ser realizada no seguinte endereco: Centro de Distribuigdo do Senac/RN,
Rua Cel. José Bernardo, 1001, Barro Vermelho- Natal/RN — CEP 59.030-280, Segunda a
Sexta no Horério das 08:00hs as 12:00hs.

Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido,

evera encaminhar ao SENAC/RN solicitagéo de prorrogagéo de prazo de entrega, da qual
Servico Nacional de Aprendizagem Comercial
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evergo constar: motivo do ndo cumprimento do prazo, devidamente comprovado, e-6-novo
prazo previsto para entrega.

A solicitagdo de prorrogagdo de prazo sera analisada pelo SENAC/RN, informando a
empresa da decisao proferida.

8.5 Em caso de denegagdo da prorrogacdo do prazo de entrega, € caso ndo cumpra 0 prazo
inicial, o fornecedor ficara sujeito as penalidades previstas para atraso na entrega.

9. CRITERIOS DE ACEITAGAO

9.1 O material sera recebido provisoriamente, para efeito de verificagdo da quantidade e da
conformidade dos produtos com a especificagdo, respeitados os prazos de entrega previstos
neste instrumento;

9.2 O recebimento definitivo de cada solicitagéo sera feito ap6s a verificagéo da conformidade e
quantidade dos produtos e consequente aceitacdo, no prazo maximo de 8 (oito) dias do
recebimento provisorio;

9.3 Os itens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste instrumento e na proposta, devendo ser substituidos no
prazo de até 7 (sete) dias uteis, a contar da notificacdo da CONTRATADA.

10.  CONDIGOES DE PAGAMENTO

10.1 O pagamento sera efetuado em até 30 (trinta) dias apds o recebimento definitivo da Nota
Fiscal/Fatura, feito pelo fiscal do contrato com discriminagao dos valores e dos itens objeto da
aquisicdo, bem como dos dados bancarios completos para crédito em conta corrente ou
boleto bancério.

10.2 Nos casos em que a nota fiscal ndo estiver acompanhada do boleto ou dados para deposito,
0 prazo de pagamento somente comegara a contar apos a efetiva apresentagdo dos dados
e/ou documentos que possibilitem o devido pagamento.

1. FISCALIZAGAO E ACOMPANHAMENTO
11.1 A responsabilidade pela fiscalizacdo e acompanhamento da execugdo do presente contrato
sera da Geréncia de Tecnologia da Informagéo do Senac/RN.

11.2 A fiscalizagdo e controle do recebimento do material sera exercida pela Geréncia de
Tecnologia da Informagdo do Senac/RN, a qual competira verificar a conformidade dos
produtos com as especificagdes estabelecidas neste termo, bem como recusar os itens que
estejam em desacordo.
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(Y Fiscal é responsavel por exigir da CONTRATADA o cumprimento das clausulas
estabelecidas no contrato e em seus anexos, registrando todas as ocorréncias relacionadas e
encaminhando ao setor competente para providéncias

12. DOCUMENTOS DE QUALIFICAGAO TECNICA

12.1 A licitante devera apresentar, como condi¢do de habilitacdo, os documentos relacionados
abaixo:

12.1.1No minimo, 01 (um) Atestado de Capacidade Técnica, emitido por pessoa juridica de
direito publico ou privado, comprovando que forneceu satisfatoriamente objetos similares e
compativeis com o que € exigido neste instrumento;

12111 O Atestado devera ser elaborado em papel timbrado da empresa emitente,
informar a data de execugao, natureza, além de telefone, enderego, e-mail, nome e cargo do
responsavel pela emissao do documento;

12.1.1.2 N&o serdo considerados atestados fornecidos por empresas do mesmo grupo
econdmico da licitante;

13.  APRESENTAGAO DA PROPOSTA

13.1 Indicagdo dos pregos unitarios e totais de cada item, e valor total global da proposta, em
reais, expressos em algarismo, assim como marca e modelo do fabricante devidamente
comprovadas atraves de catalogos ilustrativos;

13.2 Obrigatoriamente, o licitante devera anexar a proposta, o Catalogo/ Folder técnico original do
fabricante e também o datasheet ou enderego eletronico do mesmo, em lingua portuguesa,
ou em caso de equipamento importado o original acompanhado de tradugdo, comprovando
todas as caracteristicas técnicas dos produtos propostos e, no documento, fazer a indicagéo
do item a que se refere.

14.  GARANTIA
14.1 Os produtos fornecidos deverdo ter garantia do fabricante e estar conforme especificado,
contado a partir da data de entrega da solugao;

14.2 No ato da entrega dos equipamentos devera ser entregue o termo de garantia do fabricante,
juntamente com os contatos para abertura de chamado junto ao mesmo.

Natal/RN, 22 de julho de 2019.

Augusto César Urbano de Andrade
Gerente de Tecnologia da Informagao
SENAC/RN
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ACORDO DE NIiVEL DE SERVIGO - ANS
(do inglés: Service Level Agreement - SLA)

DISPOSIGOES GERAIS
31  ESCOPO

Este documento abrange todos os servigos referentes a fornecimento de equipamentos, substituicdo de
equipamentos e componentes, atualizagdo de softwares e hardwares, manutengdo corretiva,
manutencdo preventiva e qualquer outro servigo que vise a integra funcionalidade dos equipamentos
fornecidos e que estejam dentro do escopo da garantia.

32  OBRIGAGOES DA CONTRATADA

3.2.1 Entregar, incluindo o processo de descarga, todos os itens/produtos do (s) pedido (s),
independente das quantidades solicitadas, no prazo maximo estabelecido no Pedido de
Compra, contado a partir da data de seu recebimento;

3.2.2 Responsabilizar-se pela supervisdo de todo o trabalho de entrega, assim como pelos
danos, indenizagdes e custos com eventuais prejuizos e/ou acidentes causados ao
Contratante efou a terceiros, mesmo que imprevistos e involuntarios, assumindo
responsabilidade por possiveis danos e isentando desde ja o SENAC e a sua
Administragéo Regional de todas e quaisquer reclamagdes que possam surgir;

3.2.3 Entregar todos os itens/produtos do (s) pedido (s) em embalagens adequadas, lacradas,
independente das quantidades solicitadas;

3.24  Considerar as garantias legais conforme o Cédigo de Defesa do Consumidor para os itens
em que ndo ha solicitagéo de garantia minima;

3.2.5 Entregar o objeto, conforte contrato celebrado entre as partes, mediante nota fiscal correta
e com descri¢do dos itens;

3.26 Fornecer nome, endereco e telefone da assisténcia técnica para acionamento da garantia;
3.2.7 Pagar ao SENAC toda e qualquer multa oriunda de penalidades legalmente aplicadas
conforme estabelecido neste instrumento devidamente assinada e de comum acordo entre

as partes;

Responder pela qualidade dos produtos oferecidos, que deverédo ser compativeis com as
finalidades a que se destinam, bem como pelo fornecimento ou eventuais atrasos;
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32.9  Prestar todos os esclarecimentos solicitados pelo Contratante, atendendo prontamente
todas as reclamacoes;

3.2.10 Atentar para as normas de seguranca nas dependéncias do Contratante, devendo
apresentar seus técnicos devidamente identificados por meio de crachas efou
uniformizados;

3.2.11 Néo transferir a outrem, no todo ou em parte, 0 objeto ora contratado, sem prévia e
expressa anuéncia do Contratante.

3.3 OBRIGAGOES DO CONTRATANTE

3.3.1  Receber o material conforme Pedido de Compra;

3.3.2 Assegurar 0 acesso do pessoal autorizado pela Contratada, devidamente identificados,
aos locais onde devam executar os servigos ou entregar os produtos, tomando todas as
providéncias necessarias;

3.3.3  Prestar todas as informagdes e os esclarecimentos necessarios ao bom desempenho das
atividades;

3.34 Atestar a execucdo dos servigos ou fornecimento dos produtos, rejeitando o que néo
estiver de acordo por meio de notificagdo a Contratada, a qual podera ser enviada por e-
mail;

3.3.5 Efetuar os pagamentos a Contratada conforme previsto no Pedido de Compra, apds o
cumprimento das formalidades legais;

4 ACORDO DE NIiVEL DE SERVIGO

Este acordo de nivel de servigo se aplica a todos os itens de equipamentos tecnoldgicos fornecidos a
CONTRATANTE.

41  REQUISITOS.

Os 60(sessenta) dias iniciais do PERIODO DE GARANTIA serdo considerados como
PERIODO DE FUNCIONAMENTO EXPERIMENTAL.

Durante o PERIODO DE FUNCIONAMENTO EXPERIMENTAL, qualquer falha sera
considerada como vicio ou defeito, devendo a CONTRATADA, sana-la em um prazo maximo

de 7 (sete) dias Uteis; o referido prazo comegara a contar a partir da comunicagao formal do
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ontratante a Contratada. Ndo sendo sanda no prazo estipulado, a CONTRATADA devera
substituir o item/produto no prazo maximo de 7 (sete) dias Uteis;

44.3 A CONTRATADA fica obrigada, durante o PERIODO DE GARANTIA e em caso de
necessidade de substituicdo de produtos e/ou componentes que ndo mais existam no
mercado, ou que estejam fora de linha de fabricagdo em razéo de evolugao tecnoldgica ou que,
por qualquer outro motivo o fabricante ndo mais o produza, a proceder a substituigdo por
produto e/ou componente tecnologicamente equivalente ou superior.

414 Todos os componentes destinados a reparagdo dos produtos em manutencdo deverdo ser
novos e originais, com garantia minima enquanto perdurar o CONTRATO.

415 O suporte a hardware ou software deve atender o regime de atendimento conforme
estabelecido na especificagdo técnica do equipamento. Caso néo seja explicitado, deve seguir
o regime de 8/5 (hora por dia).

41.6 Os servicos de reparo referente a garantia, devem ocorrer dentro das instalagdes da
contratante, sempre com 0 acompanhamento de um técnico da mesma.

41.7 Em casos onde, manifestadamente, se verifique ser impossivel a resolugédo do problema
reportado no local da contratante dentro do PRAZO PARA RESOLUGAO COMPLETA DO
PROBLEMA conforme item 2.1.13, a CONTRATADA devera proceder com a substitui¢éo
temporaria do equipamento avariado e a reparagdo do mesmo em instalagdes proprias,
mediante autorizagdo da CONTRATANTE.

41.8 A substituicdo temporaria de equipamentos deve ser feita em no maximo 48 horas e sem
infringir os limites estabelecidos no item 2.1.13.

41.9 Os equipamentos/produtos que exigirem reparo fora das instalagdes da CONTRATANTE,
deverao ter seus defeitos corrigidos e os itens/produtos entregues ao CONTRATANTE e/ou
substituidos também no prazo méaximo de 10 dias uteis; o referido prazo comegara a contar a
partir da comunicagéo formal do CONTRATANTE a CONTRATADA.

4110 Nos casos onde tenha que haver acesso remoto aos equipamentos dentro do ambiente de
rede/dados da contratante, este devera seguir todas as normas estabelecidas pelo técnico
responsavel da contratante.

41.11 A abertura de chamados técnicos devera ser realizada através de servigo telefonico gratuito

(local ou 0800), ou através de envio de mensagem eletrénica (e-mail), ou site do fabricante.

1.12 A prioridade do atendimento sera considerada conforme quadro abaixo:

PRIORIDADE DESCRICAO
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Incidentes que gerem indisponibilidade W
tecnoldgica ou prestacdo do servigo, comprometendo
completa ou significativamente 0s processos e
funcionamentos da contratante.

Incidentes que causam transtornos na solugéo
tecnoldgica ou prestagdo de servigo, mas que permitem
Média contornos ou medidas de contingéncia, de forma que
nao sejam enquadrados na classificagcdo de prioridade
ALTA.

Incidentes que ndo causem indisponibilidade,
interrupgdes, ou ndo se enquadrem nas classificagdes
de prioridade anteriores, porém carecem de atengao da
CONTRATADA.

Alta

Baixa

4.1.13 Os prazos para atendimento a incidentes deverdo seguir conforme quadro abaixo:

PRIORIDADE PRAZO PARA INICIO DO PRAZO PARA RESOLUGAO
ATENDIMETNO COMPLETA DO PROBLEMA
Alta 12 horas Até 3 dias
Média 36 horas Até 6 dias
Baixa 72 horas Até 10 dias

4.1.14 O prazo para a resolugdo completa do problema, conforme item 2.1.13, seré contado a partir
do momento em que a CONTRATADA receber a notificagdo/comunicacédo da CONTRATANTE.

Natal/RN, 22 de julho de 2019.

Augusto César Urbano de Andrade
Gerente de Tecnologia da Informagao
SENAC/RN
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ANEXO Il
MODELO DE APRESENTAGAO DA PROPOSTA

_ PROCESSO N° 433/2019-SENAC/RN
PREGAO PRESENCIAL N° 046/2019-SENAC/RN

Razao Social da Proponente:
CNPJ/MF:

Endereco:

Telefone:

E-mail:

Prezados (as):

Apresentamos nossa proposta para fornecimento de solugdo em Seguranca, FIREWALL EM
APPLIANCE FiSICO, incluindo hardware, software, servico de instalacdo, configuragdo, suporte
técnico, manutencdo, garantia e treinamento para 0 SENAC Rio Grande do Norte, nos seguintes

valores:
LOTE UNICO
Item | Und |Quant Descrigado Valor Unitario R$ | Valor Total R$
Licenga da solugdao de gerenciamento
centralizado com licenga de uso de 60
1.1 | Und 1

meses (conforme  requisitos  técnicos
descritos no Termo de Referéncia).

Firewall Tipo |

1.2 | Und 7 | (conforme requisitos técnicos descritos no
Termo de Referéncia).

Firewall Tipo Il

1.3 | Und 5 (conforme requisitos técnicos descritos no
Termo de Referéncia).

Servico de implantagao, treinamento e
1.4 | Und 1 suporte da solugdo (conforme descrito no
Termo de Referéncia).

VALOR TOTAL DO LOTE R$

O valor global de nossa proposta é de RS ........ccconmrncnsnnenennssss s
(valor por extenso), sendo a forma de pagamento de acordo com o presente Edital e seus anexos.

Nos precos apresentados estdo inclusos todos e quaisquer custos — diretos e indiretos — e
argos decorrentes do fornecimento do objeto, inclusive referentes a alocagéo de profissionais, mao
bra, seguro, alimentacao, frete e hospedagem, se for o caso.
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a proposta tem validade minima de 60 (sessenta) dias corridos. Caso €
fre sem que a licitagdo tenha sido homologada e adjudicada, 0 mesmo ficara automaticame
prorfogado, exceto se houver manifestagdo contraria formal da nossa parte, por meio do e-mail:
cpl@rn.senac.br, dirigida @ Comiss&o de Licitagdo, caracterizando nosso declinio em continuar na

icitacéo.

OBSERVAGOES:

Caso seja vencedora indicamos para assinar o contrato o seguinte responsavel:

Nome:

Titularidade: (procurador, socio, administrador)
CPF: RG:

Endereco:

. Se nao for um dos sdcios que integram a empresa licitante, conforme relacionados no

Contrato Social, e sim o detentor de procuracao, tal procuragao, para ser aceita pelo Senac/RN,
devera constar expressamente a outorga de poderes para assina-lo.

. Indicar o Banco (preferencialmente Banco do Brasil), agéncia e conta para depésito dos
valores contratados.

. Elaborar e apresentar na proposta todas as condigées solicitadas no Edital, mesmo as
que, porventura, nao figurem neste modelo de proposta, mas que a licitante deve, segundo o

Edital, informar.

. Este documento devera ser preenchido em papel timbrado da empresa e estar
devidamente assinado por seu representante legal.

Local/UF, de de 2019.

Assinatura do Responsavel
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ANEXO Il
MODELO DE CREDENCIAMENTO

_ PROCESSO N° 433/2019-SENAC/RN
PREGAO PRESENCIAL N° 046/2019-SENAC/RN

CREDENCIAMENTO
Em atendimento ao disposto no Edital do PREGAO PRESENCIAL N° 046/2019 — SENAC-
AR/RN, credenciamos 0 Sr. ..o, , portador da Cédula de Identidade n°
..................... e CPF/MF sob 0 n° ........cc.ccceueuenee.,, para que represente nossa empresa nesta

licitagdo, com poderes plenos para prestar esclarecimentos, interpor recursos ou renunciar ao direito de
interpd-los, (se o outorgado puder assinar o contrato, se vencedora, favor determinar tal poder neste
documento) e praticar tudo mais que seja necessario a participagdo de nossa empresa na licitagao.

Local/UF, de de 2019.

Nome e assinatura do responsavel pela empresa

OBSERVAGAO:

Este documento devera ser preenchido em papel timbrado da empresa licitante e estar devidamente
assinado por seu representante legal.
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ANEXO IV
MINUTA DO CONTRATO

_ PROCESSO N° 433/2019-SENAC/RN
PREGAO PRESENCIAL N° 046/2019-SENAC/RN

CONTRATO N° 12019

O Servigo Nacional de Aprendizagem Comercial — Administracdo Regional no Rio
Grande do Norte - SENAC-AR/RN, inscrito no CNPJ/MF sob o n° 03.640.285/0001-13, com sede na
Rua Sao Tomé, n°® 444, Cidade Alta, Natal/RN, CEP 59025-030, neste ato representado por seu Diretor
Regional, RANIERY CHRISTIANO DE QUEIROZ PIMENTA, brasileiro, casado, Administrador, inscrito
no CPF/MF sob o n°® 008.058.504-30, residente e domiciliado nesta Capital, no uso de suas atribuigoes,
doravante designado simplesmente CONTRATANTE, em face do PREGAO PRESENCIAL N°

046/2019, e, do outro lado, a empresa , CNPJ/MF n° , com sede
na Rua ,N°___, bairro - CEP , Local/UF, Fone: E-mail:
, doravante denominada CONTRATADA, neste ato representada por seu

, CPFIMF sob o n° , residente e domiciliado em

, celebram entre si 0 seguinte contrato, sujeitando-se as determinagdes da Resolugéo
Senac n° 958/2012, que se regera pelas clausulas e condi¢des adiante expostas.

CLAUSULA PRIMEIRA
OBJETO.

1.1 Aquisicao de solugdo em seguranca, FIREWALL EM APPLIANCE FiSICO, incluindo hardware,
software, servigo de instalagdo, configuragdo, suporte técnico, manutengéo, garantia e treinamento,
para 0 Senac Rio Grande do Norte, conforme condi¢des, quantidades, prazos e exigéncias
estabelecidas neste instrumento, nos valores ofertados na licitagdo do Pregao Presencial n® 046/2019,
abaixo indicados:

LOTE UNICO

Item | Und |Quant Descrigdo Valor Unitario R$ | Valor Total R$

Licengca da solugdo de gerenciamento
centralizado com licenga de uso de 60
meses (conforme  requisitos  técnicos
descritos no Termo de Referéncia).

1 | Und 1

Firewall Tipo |
2 | Und 7 | (conforme requisitos técnicos descritos no
Termo de Referéncia).

Firewall Tipo Il
3 | Und 5 (conforme requisitos técnicos descritos no
Termo de Referéncia).

Servico de implantagao, treinamento e
45 | Und 1 suporte da solugao (conforme descrito no
Termo de Referéncia).

VALORTOTAL DO LOTE R$
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LAU UNDA

2. O valor do objeto da presente contratagdo é de R$ XXXX,XX (por extenso).

CLAUSULA TERCEIRA
ENTREGA

3.1 O prazo de entrega devera ser em até 30 dias corridos contados a partir do recebimento do
pedido de compras.

3.2 A entrega devera ser realizada no seguinte enderego: Centro de Distribuicdo do Senac/RN,
Rua Cel. José Bernardo, 1001, Barro Vermelho- Natal/RN - CEP 59.030-280, Segunda a Sexta no
Horério das 08:00hs as 12:00hs;

3.3  Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido,
devera encaminhar ao SENAC/RN solicitagdo de prorrogacdo de prazo de entrega, da qual deverdo
constar: motivo do ndo cumprimento do prazo, devidamente comprovado, e 0 novo prazo previsto para
entrega;

34  Asolicitagdo de prorrogacao de prazo sera analisada pelo SENAC/RN, informando & empresa
da decisao proferida.

3.5 Em caso de denegacdo da prorrogagéo do prazo de entrega, € caso nao cumpra 0 prazo
inicial, o fornecedor ficara sujeito as penalidades previstas para atraso na entrega.

CLAUSULA QUARTA
CONDICOES DE ACEITAGAO E GARANTIA

4.1 O material sera recebido provisoriamente, para efeito de verificacdo da quantidade e da
conformidade dos produtos com a especificacdo, respeitados os prazos de entrega previstos neste
instrumento;

42 O recebimento definitivo de cada solicitagéo seré feito apos a verificagdo da conformidade e
quantidade dos produtos e consequente aceitagdo, no prazo méximo de 8 (oito) dias do recebimento
provisorio;

4.3 Os itens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste instrumento e na proposta, devendo ser substituidos no prazo de até 7
(sete) dias Uteis, a contar da notificagdo da CONTRATADA.

44  Os produtos fornecidos deverdo ter garantia do fabricante e estar conforme especificado,
contado a partir da data de entrega da solugéo;

4.5 No ato da entrega dos equipamentos devera ser entregue o termo de garantia do fabricante,
tamente com os contatos para abertura de chamado junto a0 mesmo.
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OBRIGACOES DA CONTRATADA.

Entregar, incluindo o processo de descarga, todos os itens/produtos do (s) pedido (s),
independente das quantidades solicitadas, no prazo maximo estabelecido no Pedido de Compra,
contado a partir da data de seu recebimento;

5.2 Responsabilizar-se pela supervisao de todo o trabalho de entrega, assim como pelos danos,
indenizagbes e custos com eventuais prejuizos e/ou acidentes causados ao Contratante e/ou a
terceiros, mesmo que imprevistos e involuntarios, assumindo responsabilidade por possiveis danos e
isentando desde ja 0 SENAC e a sua Administragdo Regional de todas e quaisquer reclamagdes que
possam surgir;

5.3 Entregar todos os itens/produtos do (s) pedido (s) em embalagens adequadas, lacradas,
independente das quantidades solicitadas;

54  Considerar as garantias legais conforme o Cddigo de Defesa do Consumidor para os itens em
que nao ha solicitacdo de garantia minima;

5.5  Entregar o objeto, conforte contrato celebrado entre as partes, mediante nota fiscal correta e
com descrigao dos itens;

5.6 Fornecer nome, endereco e telefone da assisténcia técnica para acionamento da garantia;

5.7 Pagar ao SENAC toda e qualquer multa oriunda de penalidades legalmente aplicadas
conforme estabelecido neste instrumento devidamente assinada e de comum acordo entre as partes;

4.1.15 Responder pela qualidade dos produtos oferecidos, que deverdo ser compativeis com as
finalidades a que se destinam, bem como pelo fornecimento ou eventuais atrasos;

4.1.16 Prestar todos os esclarecimentos solicitados pelo Contratante, atendendo prontamente a todas
as reclamacdes;

4.1.17 Atentar para as normas de seguranga nas dependéncias do Contratante, devendo apresentar
seus técnicos devidamente identificados por meio de crachas e/ou uniformizados;

4.1.18 Nao transferir a outrem, no todo ou em parte, o objeto ora contratado, sem prévia e expressa
anuéncia do Contratante.

1.19 Cumprir integralmente as disposi¢des do Acordo de Nivel de Servico — ANS, anexo a este
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SULA SEXTA
OBRIGACOES DO CONTRATANTE.

1 Receber o servigo conforme Contrato.

6.2 Assegurar 0 acesso do pessoal autorizado pela Contratada, devidamente identificados, aos
locais onde devam executar os servigos ou entregar os produtos, tomando todas as providéncias
necessarias.

6.3 Prestar as informagdes e 0s esclarecimentos pertinentes que venham a ser solicitados pelo(s)
representante(s) da Contratada, em prol do bom desempenho das atividades.

6.4 Atestar a execucédo dos servigos ou fornecimento dos produtos, rejeitando o que néo estiver
de acordo por meio de notificagdo a Contratada, a qual podera ser enviada por e-mail;

6.5 Exercer a fiscalizagdo do contrato, mediante colaborador designado para tal fim, e rejeitando
0 que ndo estiver de acordo quanto ao fornecimento dos produtos e execugao dos servigcos, por meio
de notificacdo a Contratada, a qual poderéa ser enviada por e-mail;

6.6 Atestar as notas fiscais/faturas correspondentes aos produtos entregues e servigos prestados
em conformidade;

6.7 Efetuar os pagamentos a Contratada, conforme previsto no pedido de compra, desde que
cumpridas todas as formalidades e exigéncias do contrato.

CLAUSULA SETIMA
FISCALIZACAO E ACOMPANHAMENTO

7.1 A responsabilidade pela fiscalizagdo e acompanhamento da execucdo do presente contrato
sera da Geréncia de Tecnologia da Informagdo do Senac/RN, a qual competira verificar a conformidade
do servigo com as especificagdes estabelecidas neste instrumento, bem como recusar o que esteja em
desacordo.

7.2 O Fiscal é responsavel por exigir da Contratada o cumprimento das clausulas estabelecidas
neste contrato, registrando todas as ocorréncias relacionadas e encaminhando ao setor competente
para providéncias

CLAUSULA OITAVA
CONDICOES DE PAGAMENTO.

8.1 O pagamento sera efetuado em até 30 (trinta) dias apds o recebimento definitivo da Nota
Fiscal/Fatura, feito pelo fiscal do contrato com discriminagdo dos valores e dos itens objeto da
uisicdo, bem como dos dados bancarios completos para crédito em conta corrente ou boleto
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0s-€asos em que a nota fiscal ndo estiver acompanhada do boleto ou dados para-deposito, 0
az0’ de pagamento somente comegara a contar apos a efetiva apresentagcdo dos dados e/ou
dogumentos que possibilitem o devido pagamento.

3.3 O Contratante efetuara a retengdo e o recolhimento de tributos, contribuicbes sociais e
parafiscais, se for o caso.

8.4 Na hipétese de cobranga indevida a Contratada devera reapresentar Fatura/Nota Fiscal
adequadamente corrigida, isenta dos vicios originais, cujo prazo de vencimento sé comegara a contar
apés a devolugdo do documento retificado.

CLAUSULA NONA
ACORDO DE NIVEL DE SERVICO E FORNECIMENTO DE EQUIPAMENTOS

9.1 O fornecimento dos equipamentos/itens bem como 0s servigos inerentes a garantia dos
mesmos € de responsabilidade da Contratada e esta lastreado por parametros definidos pelo ACORDO
DE NIVEL DE SERVICO (SLA), anexo a este instrumento.

CLAUSULA DECIMA
SUPORTE

10.1 A CONTRATANTE podera solicitar a fabricante informagdes referente a duvidas técnicas,
configuragdes e resolucao de problemas de todos os recursos disponiveis do firewall;

10.2 O numero de chamados de suporte técnico devera ser ilimitado com a CONTRATADA, durante
a vigéncia das licengas;

10.3 Em caso de defeito na solugdo, apds abertura de chamado a CONTRATADA avaliara o
problema e ap6s avaliagdo realizada por sua equipe técnica, a CONTRATADA devera seguir com 0
processo.

CLAUSULA DECIMA PRIMEIRA
REAJUSTE.

11.1 Os pregos cotados serao fixos e irreajustaveis nos primeiros 12 (doze) meses da contratagao.
Somente apds esse periodo 0s pregos poderdo ser reajustados mediante negociacao entre as partes,
momento no qual sera apreciada a possibilidade de aplicagdo do indice IGP-DI (FGV) ou outro indice
divulgado por 6rgéo oficial, compreendendo sempre o periodo de 12 (doze) meses.

11.2 A Administracéo, antes de conceder o reajuste, podera exigir que a Contratada apresente
planilha demonstrativa com a efetiva variagdo de seus custos ocorrida no periodo do reajuste proposto.

11.3 Na hipotese da ANATEL determinar a reducao de tarifas, de maneira anéloga, a Contratada
devera repassar ao Contratante, a partir da mesma data-base, as tarifas reduzidas.

AUSULA DECIMA SEGUNDA
ISAO.
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onstituem motivos para a extingdo deste contrato, além de outros que tornem sua
nanutencao impossivel:

12.1.10 ndo cumprimento de clausulas contratuais, especificacdes e/ou prazos.

12.1.20 cumprimento irregular de clausulas contratuais, especificacdes e/ou prazos.

12.1.3A lentiddo no cumprimento do contrato, ndo importando estabelecer se de forma
dolosa ou culposa, levando ao Contratante a presumir pela ndo conclusdo dos servigos no prazo
estipulado.

12.1.4A subcontratagéo do objeto deste Contrato.

12.1.5A decretagéo de faléncia, concordata, dissolu¢do ou liquidagdo societaria, bem como
nos casos de insolvéncia.

12.1.6A dissolugéo de sociedade ou faléncia do Contratado.

12.1.7A alterac@o da razéo social ou a modificagdo da finalidade ou da estrutura da empresa
que, a juizo do Contratante, prejudique a execugao do contrato.

12.1.8Razdes do interesse do Contratante.

12.1.9A suspenséo da sua execugao, por ordem escrita do Contratante, por prazo superior a
120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbagéo da ordem interna ou
guerra.

12.1.10 O atraso superior a 90 (noventa) dias dos pagamentos devidos pelo
Contratante, decorrente dos servigos ja recebidos e aprovados, salvo em caso de calamidade publica,
grave perturbacgao da ordem interna ou guerra.

12.1.11 A n&o liberagdo por parte do Contratante de &rea local ou objeto para
execugdo dos servigos dentro dos prazos contratuais.

12.2 A extingdo contratual de que trata o item 11.1 desta Clausula acarretard as seguintes
consequéncias, quando o dolo ou culpa couber a Contratada:

12.2.1Execucdo da garantia contratual, para ressarcimento do Contratante, bem como os
valores das multas e indenizagéo devidas.

12.2.2Retencéo dos créeditos decorrentes do contrato até o limite dos prejuizos causados ao
Contratante.

12.3 A rescisao deste contrato podera ser:
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“TDeterminada por ato unilateral e escrito do Contratante, nos casos enumerades no item
“;Consensual, por acordo entre as partes, reduzida a termo do processo de licitagcdo, desde que
haja’conveniéncia para o Contratante;

12.3.2Judicial, nos termos da Legislagao em vigor.

124 Caso a Contratada se recuse a executar os servigos propostos ou venha a fazé-lo fora das
especificacdes estabelecidas, o Senac/RN podera, independentemente de qualquer aviso ou
notificagdo, rescindir o contrato e optar pela convocagdo dos demais licitantes na ordem de
classificagéo.

CLAUSULA DECIMA TERCEIRA
SANGOES ADMINISTRATIVAS.

13.1 O descumprimento das obrigagdes oriundas da contratagdo do objeto deste contrato sujeitara
a Contratada as seguintes sangbes administrativas, respeitados o contraditério a ampla defesa,
conforme abaixo:

13.1.1 Adverténcia, por escrito, pelo descumprimento de quaisquer obrigagdes contratuais
consideradas como faltas leves, assim entendidas como aquelas que n&o acarretam
prejuizos significativos ao objeto da licitagao;

13.1.2Multas, que poderdo ser depositadas em favor do Contratante, seguindo-se as
orientagdes constantes no ato de intimag&o, ou retidas dos créditos devidos a Contratada, assim como
poderdo ser executadas da garantia contratual prestada pela Contratada; e,

13.1.3 Suspensao do direito de licitar ou contratar com o SENAC, por prazo ndo superior
a 2 (dois) anos, nas gradacdes definidas na Tabela | relativas as infragdes descritas na Tabela Il.

Tabela |
SUSPENSAO DO DIREITO DE LICITAR E
GRAU MULTA CONTRATAR COM O SENAC
PRAZO
1 De 0,04% a 0,2% por ocorréncia, sobre o valor Minimo: 1 més
do contrato. Maximo: 1 ano
9 De 0,3% a 0,6% por ocorréncia, sobre o valor Minimo: 1 més
do contrato. Maximo: 1 ano
3 De 0,7% a 0,9% por ocorréncia, sobre o valor Minimo: 3 meses
do contrato. Maximo: 2 anos
4 De 1% a 1,9% por ocorréncia, sobre o valor do Minimo: 6 meses
contrato. Maximo: 2 anos
5 De 2% a 3% por ocorréncia, sobre o valor do Minimo: 6 meses
contrato. Maximo: 2 anos
Tabela ll
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ITEM INFRAGAO GRAU

A Permitir situacdo que crie a possibilidade de causar dano fisico, leséo corporal 5
ou consequéncias letais.

B Falsificar ou omitir fatos, com objetivo de influenciar a execugdo de contrato, 5
por ocorréncia.
Utilizar-se falsamente dos beneficios e/ou regime diferenciado estabelecidos na

c Lei Complementar n°® 123/06, sem prejuizo do encaminhamento de 5
representagdo ao Ministério Publico para apuragdo da eventual pratica de
crime, por ocorréncia.

D Suspender por mais de 30 (trinta) dias, salvo por motivo de forga maior ou caso 5
fortuito, 0s servigos contratados.

E Interromper por mais de 15 (quinze) dias, salvo por motivo de forga maior ou 4
caso fortuito, 0s servigos contratados.

F Interceptagdo de qualquer trafego oriundo ou destinado a rede do Senac/RN 4
sem autorizagéo judicial.

G Atrasar a implantacao, instalagao ou ativagéo dos servigos por mais de 5 (cinco) 3
dias Uteis, por dia, até 0 20° (vigésimo) dia util.
Interromper a prestagdo dos servigos por mais de 48 (quarenta e oito) horas,

H sem comunicagao prévia ao Contratante, por dia, até o 14° (décimo quarto) dia 2
util.

Para os itens a seguir, deixar de:
I Disponibilizar os servicos contratados nas especificagdes exigidas. 3
Manter as condigdes de habilitagé&o juridica, econémico-financeira e técnico-
profissional apresentadas na licitagéo, por ocorréncia.
Recolher encargos ou contribuigdes devidas ou recolher os encargos
decorrentes da prestacdo de servicos a menor.
Efetuar o pagamento de salarios, seguros, encargos fiscais e sociais, bem
L assim quaisquer despesas diretas e/ou indiretas relacionadas a execugdo do 3
contrato.
Fornecer EPI's (Equipamentos de Protecdo Individual) aos seus empregados e
M de impor penalidades aqueles que se negarem a usa-los, por empregado e por 3
ocorréncia, quando for o caso.

N Cumprir determinacao formal ou instrugdo complementar do érgéo fiscalizador. 2

0 Apresentar documento exigido ou exigivel dentro do prazo estipulado (por 9
documento).

P Entregar ou substituir equipamentos solicitados. 2

13.2 O valor das multas aplicadas devera ser depositado no prazo de 5 (cinco) dias uteis, a
contar da data do recebimento da notificagdo, conforme orientagdes fornecidas na mesma. Se o valor
da multa n&o for depositado, sera cobrado administrativamente ou judicialmente.

13.3 As sangbes de adverténcia e suspensdo do direito de licitar com o Senac poderédo ser
aplicadas cumulativamente com a sangdo de multa.

134 No processo de aplicacdo de sangbes € assegurado o direito ao contraditério e a ampla

Servico Nacional de Aprendizagem Comercial
Departamento Regional do Rio Grande do Norte

Rua Sdo Tomé, 444, Cidade Alta, Natal-RN.

CEP 59025-030 | Tel.: (84) 4005-1000 | www.rn.senac.br



Pagina 54 de 61 ’

cuttada a defesa prévia do interessado, no prazo de 5 (cinco) dias Uteis, contados da
do ato.

f
matao

135 A apresentacgéo de defesa dentro do prazo estipulado tera efeito suspensivo.

13.6 A aplicacdo das penalidades previstas neste Instrumento é de competéncia da Diregao
Regional do Servigo Nacional de Aprendizagem Comercial, Administracdo Regional no Estado do Rio
Grande do Norte - SENAC-AR/RN.

CLAUSULA DECIMA QUARTA
FORO.

14.1 Fica eleito o foro da Comarca de Natal, Estado do Rio Grande do Norte, competente para
dirimir quaisquer questdes oriundas do presente Contrato, com exclusdo de qualquer outro, por mais
privilegiado que seja.

E, para firmeza e validade do que foi pactuado, lavrou-se o presente instrumento em 2 (duas)
vias de igual teor, para que surtam um sé efeito, as quais, depois de lidas, sdo assinadas pelos
representantes das partes, Contratante e Contratada, e pelas testemunhas abaixo.

Natal/RN, de de 2019.

SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL - SENAC-AR/RN
CNPJ/MF n° 03.640.285/0001-13
RANIERY CHRISTIANO DE QUEIROZ PIMENTA
CONTRATANTE

XXXXXXXXXXXXXXXXXXXXXXXXXXXX

CNPJ/MF sob 0 n® xxxxx
REPRESENTANTE LEGAL
CONTRATADA
TESTEMUNHAS:
1 2
NOME: NOME:
CPF: CPF:
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ANEXO AO CONTRATO N° 12019
ACORDO DE NIVEL DE SERVICO - ANS
(do inglés: Service Level Agreement - SLA)

1. ACORDO DE NIiVEL DE SERVIGO

Este acordo de nivel de servigo se aplica a todos os itens de equipamentos tecnoldgicos fornecidos a
CONTRATANTE.

1.1 REQUISITOS.

111  Os 60(sessenta) dias iniciais do PERIODO DE GARANTIA serdo considerados como
PERIODO DE FUNCIONAMENTO EXPERIMENTAL.

1.1.2 Durante o PERIODO DE FUNCIONAMENTO EXPERIMENTAL, qualquer falha sera
considerada como vicio ou defeito, devendo a CONTRATADA, sané-la em um prazo maximo
de 7 (sete) dias Uteis; o referido prazo comegara a contar a partir da comunicagdo formal do
Contratante a Contratada. Nao sendo sanda no prazo estipulado, a CONTRATADA devera
substituir o item/produto no prazo maximo de 7 (sete) dias uteis;

1.1.3 A CONTRATADA fica obrigada, durante o PERIODO DE GARANTIA e em caso de
necessidade de substituicdo de produtos e/ou componentes que ndo mais existam no mercado,
ou que estejam fora de linha de fabricagdo em razdo de evolugdo tecnoldgica ou que, por
qualquer outro motivo o fabricante ndo mais o produza, a proceder a substituicdo por produto
e/ou componente tecnologicamente equivalente ou superior.

1.1.4 Todos os componentes destinados a reparagao dos produtos em manutengdo deverdo ser
novos e originais, com garantia minima enquanto perdurar o CONTRATO.

115 O suporte a hardware ou software deve atender o regime de atendimento conforme
estabelecido na especificacdo técnica do equipamento. Caso ndo seja explicitado, deve seguir
o regime de 8/5 (hora por dia).

1.1.6 Os servicos de reparo referente a garantia, devem ocorrer dentro das instalagbes da
contratante, sempre com 0 acompanhamento de um técnico da mesma.

1.1.7 Em casos onde, manifestadamente, se verifique ser impossivel a resolugdo do problema
reportado no local da contratante dentro do PRAZO PARA RESOLUGAO COMPLETA DO
PROBLEMA conforme item 2.1.13, a CONTRATADA devera proceder com a substituicao
temporaria do equipamento avariado e a reparagdo do mesmo em instalagbes proprias,
mediante autorizagcdo da CONTRATANTE.
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A substituicdo temporaria de equipamentos deve ser feita em no maximo 48 horas_e sem
infringir os limites estabelecidos no item 2.1.13.

11.9 Os equipamentos/produtos que exigirem reparo fora das instalagdes da CONTRATANTE,
deverdo ter seus defeitos corrigidos e os itens/produtos entregues ao CONTRATANTE e/ou
substituidos também no prazo maximo de 10 dias Uteis; o referido prazo comegara a contar a
partir da comunicagao formal do CONTRATANTE a CONTRATADA.

1.1.10 Nos casos onde tenha que haver acesso remoto aos equipamentos dentro do ambiente de
rede/dados da contratante, este devera seguir todas as normas estabelecidas pelo técnico

responsavel da contratante.

1.1.11 A abertura de chamados técnicos devera ser realizada através de servigo telefénico gratuito
(local ou 0800), ou através de envio de mensagem eletrénica (e-mail), ou site do fabricante.

1.1.12 A prioridade do atendimento sera considerada conforme quadro abaixo:

PRIORIDADE DESCRICAO
Incidentes que gerem indisponibilidade da solugdo tecnoldgica ou
Alta prestagdo  do  servico, comprometendo  completa  ou

significativamente os processos e funcionamentos da contratante.
Incidentes que causam transtornos na solugdo tecnolégica ou
prestagcdo de servico, mas que permitem contornos ou medidas de

Média . . .
contingéncia, de forma que nédo sejam enquadrados na classificagdo
de prioridade ALTA.

Incidentes que ndo causem indisponibilidade, interrupgdes, ou nao

Baixa se enquadrem nas classificacdes de prioridade anteriores, porém

carecem de atencdo da CONTRATADA.

1.1.13 Os prazos para atendimento a incidentes deverao seguir conforme quadro abaixo:

PRIORIDADE PRAZO PARA INICIO DO PRAZO PARA RESOLUCAO
ATENDIMETNO COMPLETA DO PROBLEMA

Alta 12 horas Até 3 dias

Média 36 horas Até 6 dias

Baixa 72 horas Até 10 dias

1.1.14 O prazo para a resolu¢do completa do problema, conforme item 2.1.13, sera contado a
partir do momento em que a CONTRATADA receber a notificagdo/comunicagéo da
CONTRATANTE.
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ANEXO V
MODELOS DE OUTROS DOCUMENTOS

DOCUMENTO 1

_ PROCESSO N° 433/2019-SENAC/RN
PREGAO PRESENCIAL N° 046/2019-SENAC/RN

MODELO DE DECLARAGAO DE CUMPRIMENTO DO INCISO XXXIIl DO ART. 7° DA CF/88

DECLARO, para 0S devidos fins, que a empresa
, interessada em participar no processo licitatério em
referéncia, realizado pelo Departamento Regional do Servico de Aprendizagem Comercial no Rio
Grande do Norte — Senac/RN, sob as penas da lei, que ndo emprega menores de dezoito anos em
trabalho noturno, perigoso ou insalubre e nem menores de dezesseis em qualquer trabalho, salvo na
condi¢éo de aprendiz, a partir de 14 (quatorze) anos, em cumprimento ao disposto no inciso XXXIII do
artigo 7° da Constituicio Federal.

de de 2019.

Nome do Representante da Empresa

Razao Social da licitante:
CNPJ/MF:

Endereco:

Pessoa para Contato:
Telefone / fax:

ATENCAO: Este documento devera ser preenchido em papel timbrado da empresa e estar
devidamente assinado por seu representante legal.
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_ PROCESSO N° 433/2019-SENAC/RN
PREGAO PRESENCIAL N° 046/2019-SENAC/RN

DOCUMENTO 2

MODELO DE DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO

A Comissdo Permanente de Licitagdo do Servico Nacional de Aprendizagem Comercial -
SENAC/RN
Endereco: Rua S&o Tomé, n°® 444, Cidade Alta, Natal/RN, CEP 59025-030.

(RAZAO SOCIAL DA EMPRESA), estabelecida na - (enderego completo) -, inscrita no
CNPJ sob o n° ---, neste ato representada pelo seu (representante/autor/procurador), no uso de suas
atribuicdes legais, vem: DECLARAR, para fins de participagdo no processo licitatério em pauta, sob as
penas da lei, que inexiste qualquer fato impeditivo a sua participa¢do na licitagdo citada, que n&o foi
declarada inidénea por alguma das esferas da Administragao Publica Direta ou Indireta ou por qualquer
dos integrantes do Sistema S (Sesc, Sesi, Senai, Senac, Sebrae, etc.), ou suspensa de licitar e/ou
contratar com 0 SENAC, e que se compromete a comunicar a ocorréncia de fatos supervenientes. Por
ser verdadeiro assina a presente.

de de 2019.

Razéo Social da Empresa
Nome do Responsavel Procurador
N° do CPF

Servico Nacional de Aprendizagem Comercial
Departamento Regional do Rio Grande do Norte

Rua Sdo Tomé, 444, Cidade Alta, Natal-RN.

CEP 59025-030 | Tel.: (84) 4005-1000 | www.rn.senac.br
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DOCUMENTO 3

MODELO DE DECLARAGAO DE SUSTENTABILIDADE

A Comissdo Permanente de Licitagdo do Servico Nacional de Aprendizagem Comercial -
SENAC/RN
Enderego: Rua Sdo Tomé, n° 444, Cidade Alta, Natal/RN, CEP 59025-030.

(RAZAO SOCIAL DA EMPRESA), estabelecida na - (enderego completo) -, inscrita no
CNPJ sob o n° ---, neste ato representada pelo seu (representante/autor/procurador), no uso de suas
atribuicoes legais, vem:

DECLARAR, para fins de participagdo no processo licitatorio em pauta, sob as penas da lei,
que:

(X) atende a legislagdo ambiental - em face da politica governamental do desenvolvimento nacional
sustentavel - naquilo que aplicavel a prestagdo dos servigos contratados por via deste certame
licitatorio, bem como atendera as politicas de desenvolvimento sustentavel de acordo com a legislagéo
especifica que vier a ser estabelecida pelo Governo Federal;

(X) promovera em suas dependéncias, de acordo com a natureza dos servigos internos, a aplicagao da
Instru¢do Normativa n° 01/2010 (préticas de sustentabilidade ambiental), no tocante, em especial, ao
disposto no Art. 6° desta referida instrugéo;

(X) atendera, sem reservas, aos seguintes principios relativos ao direito ambiental: Principio do
Desenvolvimento Sustentavel (art. 170, VI cc. art 225, V, da CF e arts. 4° e 5° da Lei 6.938/81),
Principio do Poluidor Pagador (art. 225, § 3° da CF e arts. 4°, VIl e 14, § 1° da Lei 6.938/81) e Principio
da Prevengdo/Precaugéo (art. 225, IV, e art. 9°, I, lll, V da Lei 6.938/81).

Por ser verdadeiro, assina a presente.

de de 2019.

Razao Social da Empresa
Nome do Responsavel Procurador
N° do CPF

Servico Nacional de Aprendizagem Comercial
Departamento Regional do Rio Grande do Norte
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DOCUMENTO 4

MODELO DE DECLARAGAO DO PORTE DA EMPRESA
(Obrigatoria para Microempresas ou Empresas de Pequeno Porte)

(RAZAO SOCIAL DA EMPRESA), estabelecida na -- (endereco completo) ---, inscrita no
CNPJ sob 0 n° ---, neste ato representada pelo seu (representante/autor/procurador), no uso de suas
atribuicdes legais, DECLARA, sob as penalidades da lei, que se enquadra como Microempresa ou
Empresa de Pequeno Porte, nos termos do art. 3° da Lei Complementar n° 123, de 14 de Dezembro de
2000, estando apta a fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em
nenhuma das vedagles legais impostas pelo § 4° do art. 3° da Lei Complementar n° 123, de 14 de
dezembro de 2000.

Declara, para fins da LC 123/2000 e suas alteragdes, e sob as penalidades desta, ser:

( ) MICROEMPRESA - Receita bruta anual igual ou inferior a R$ 360.000,00 e estando apta a
fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em nenhuma das vedagdes
legais impostas pelo § 4° do art. 3° da Lei Complementar n°® 123/06.

( ) EMPRESA DE PEQUENO PORTE- Receita bruta anual superior a R$ 360.000,00 e igual
ou inferior a R$ 4.800.000,00, estando apta a fruir os beneficios e vantagens legalmente instituidas por
nao se enquadrar em nenhuma das vedagdes legais impostas pelo § 4° do art. 3° da Lei Complementar
n° 123/06.

Observacgoes:

o Esta declaracdo podera ser preenchida somente pela licitante enquadrada como ME ou EPP,
nos termos da LC 123, de 14 de dezembro de 2000.

o A n&o apresentacao desta declaracdo seré interpretada como ndo enquadramento da licitante
como ME ou EPP, nos termos da LC n° 123/2000, ou a opgdo pela ndo utilizacdo do direito de
tratamento diferenciado.

de de 2019.

Razéo Social da Empresa
Nome do Responsavel Procurador
N° do CPF

Servico Nacional de Aprendizagem Comercial
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DOCUMENTO 5

MODELO DE ATESTADO (OU DECLARAGAO) DE CAPACIDADE TECNICA

Atestamos (ou declaramos) que o érgdo (empresa) ,
inscita no  CNPJ  (MF) n° ,  estabelecida no (a)
, forneceu satisfatoriamente e a contento, produtos/servicos com
caracteristicas similares ao objeto deste Pregdo Presencial N° 046/2019, no periodo de

Atestamos (ou declaramos), ainda, que os compromissos assumidos pela empresa foram
cumpridos satisfatoriamente, nada constando em nossos arquivos que a desabone comercial ou
tecnicamente.

de de 2019.

Cargo do Atestante
Nome do Responséavel da empresa atestante

Pessoa para Contato:
Cargo:

Telefone:

E-mail:

ATENCAO: Este atestado (ou declaracio) devera ser emitido em papel que identifique o 6rgéo (ou

empresa) emissora.
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